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TanuanyyJira

1. Bupryan xepenre (BX) 0omoH Xxo0n00ormox YHTUWATISHYYA Hb CaHXYYTMHH HWHHOBAIM,
OYTIOMKHMIAT HAMATIYYIDXHMH XaKyyraap TAArIpUAH ©BOpPMeOI] OHIJIOT Hb MOHIe yraax,
TEPPOPU3MBIT CAHXYYXXYYJIIX O0JIOH Oycal Cyypb IdMT X3pAr YWIAK Oyl 3Tras3a IIMT
XIPTUiH 3aMaap OJICOH XOpPeHTe, OpJIOro0 XyBHprax OOJOH Xyynb Oyc Yilll aXuiaraaraa
CaHXYYKYYJI3X IUHD OOJTOMKHUUT 0IroK OaiiHa. XWl JaMHAcaH TYWIrIar XypAaH XWX Hb IIMT
XOPATTHYYIDA XOPOHT'®, MOHTHIT 30XMIYYJANTTall CAaHXYYTHHH CHCTEMI3C Taayyp, JMKHUTAI
X3J103p33p aBax, MIWDKYYIIX O0JIOH Xaaranax O0JIOMKUUIT OJITOJ0T TOAUUTYH XOpOHTHilH rapai
YYC3J1, XYJI99H aBarduir OyArapyyJnK, M3ARIIAX YYPITTIHM 3TIId19/ CIKUTTIN YT askuyuiaraar
1ar TyxXaij Hb TaHbX WIPYYJIIX3I XYHIPII YUpyyiaar. DArnp XY4UH 3YHIYYI Hb JOTOOABIH
apx Oyxuil Oalryysuiaryyaan ramMT XOpTruiH MAHKTIN YHTJUIMNAT WIPYYIIdX, MOPIOH IIaiaraxa
MOH 03PXIIIII yUpyyJDK OaiiHa.

2. CauxyyruiiH apra x3mx33 aBax Oaiiryyiara (DPAT®) up 2018 onsr 10 myraap capa yiic
opHyynan BX-wiiH yiln axwuiaraatail Xoil00OTOW YYCdX MEHIe® yraax, TeppOpU3MbIT
cauxyyxyymx (MYTC) spcmanuiir Oyypyyiaxaa AIMXKIAT Y3YYJIdX, JIJIXHHH CaHXYYTHAH
CUCTeMMIH HaijBapTail Oailiblr xamraanax sopuiroop BX Oomon Buptyan xepeHruiin
yitmumars  y3yymrd  (BXYY)-witn  yitn  axwutaraang DOATO-bIH  CTaHAApTHIN  XOPXOH
allIUTIIAaXBIT TOAOPXOHM Oonrox yyaussc CranmapTyynaa muHAYMICOH. YiMaap 2019 oubl 6
nyraap capn 3esnemk 15-wiH Taitnbap (3T.15)-wir 6atancan 6ereeq BX 6onon BXYY-uiin yiin
@KWUIaraaHja, TP AyHOAaa CHKUTTIN TYWIrIsr Wipyynk M33m3x3a GATO-bH craHaapr,
HIaapJ1aryyabIl X3pX3H OMIIN0K alllMIviax Tajaap Wiyy TOAOPXOH Taindapiacad O0IHO.

3. ®AT® wvp BX-mii x0moooToii MYTC mHHX TAIMATYYIUHH TallaapX 3HIXYY TOBY TaWJIaHT
amMBaa MAPAIAX Yyparmid atrana (MYD), canxyyruiin Oaiiryysuiara (CB), canxyyruiin Oyc
Ou3HEC, MAPIIAIINHH YHTumira? y3yymraua (CBBMYY) 6010 BXY'Y -151 BX-1311 X01600TO#M
MOHI® Yraax, TEPPOPHU3MBII CAHXYYXKYYJIX CIKUITIM YW aXWllaraar TaHbX WIPYYIdX,
MDBJIPAIIIXAA TyClallaa, AIMXKIAT Y3YYI3X 30pUIAroop O3ITrHH raprax OaifHa. MeH 3HAIXYY
Taiiman Hb MYD-19 Xapuiaarduir Taubx Mymx (XTM) yiln axkusuiaraar XsparKyylidxadd
3pCIRIII CYypUIICAH apraydjalibll alluriaH Xapuilnard 00JI0H 31CUIHH eMUWIerduir X3H OOJ0XbIT
M33X, TYYHHH OHM3HECHIlH XapuilaaHbl MOH 4YaHap, 30pWIT0, XOPOHTMHH 3X YYCBIPUIT
TOJOPXOMIIOXO0A IIMIKIIAT Y3YYIIX 30pUITOTON IOM.

4. CanxyyruitH MymummiiH anda (CMA), xyyne caxuynax Oairyymiara (XCB) 6omon
poKypopsIH Oaiiryymnara Hb CI'T-1 nyH mmHXuiIras xuiix 00JI0H Xyylb Oycaap aluriarjaax
Oyt BX-uiir unpyynnx, MepAeH IIanrax, XopeHre Xypaax aKuilaraar caibkpyynaxal dHIXYY
TaMJIaHT amuriax 00JIOMXKTOM.

5. Heree Ttamaac cauxyyruiin Oaiiryymiara, CBBMYY OGonon BXYY-uiir 3oxumyyiarg
Oaiiryymnaryyn Hb MYD-uitH MYTCT, yppaumnan cOpruiiinx yill axuuiaraar X3pXsH
XIPIMKYYIDK Oaiiraaj XstHaAT TaBUXaJ 9 9HD TaljaH JaXb MAIIIIUIHUT alluriax 00JHO. XIpIB
MYD Hp Ou3HecHiiH JIOTHK Tailnbapryid Hor Oyloy XdJ1 X3J9H IMIMHX TAIMJIAT HIIPCOH,
Xapwilarduitn 3epyymai tainbapeir xapranzanryit CI'T maayymesryit, ryinrasHuii Tanaap
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HAMDJIT TOAPYYJITa aBaaryd TOXUOJIOJN dpX Oyxuid Oairyymnaryya Hb MY D-nuiiH OM3HECHT
Xapraji3ad Wiyy J3Jr3p3HTYH HATTIIAH Y335K OOJIHO.

HuHxK TOMATYYIUUAr 00J0BCPYyYyJIaxa/l AlIUIJIACAH APrawial, 3X
CypBaJIK

DHAXYY TaliaHa TycrarjcaH COKHUITIH IIMHX TAMATYYA Hb yic, opHyyabiH 2017-2020 oHbI
XOOPOH]I UPYYJICOH 3yy rapyi keic cynanraa, “BX-13i X01000TO# caHXYYTHIH MOPJIOH MIajIrax
axwuiaraansl Tastaapx OATD-wiH Taiinan”-uitH yp ayH (2019 onsl 6-p cap) 6010 OATD-aac
rapraca “BupTyai BamtoTTai X0J1000TOH YHICIH Toa0pX0inonTyya 6oon MY TC spcmpnyyn”
(2014 ousr 6-p cap) 39par Taitmanryyn 6ojon BX-uiir 3y#t Oycaap ammriiacaH OJIOH HHHTOI
HAJITTIH M3 YHIICIAICOH 00JIOBCPYYyJIIcaH OOJTHO.

BX-uiir MYTC-a amuriax Xxanajiara

BX-1311 X011600TOM I'SMT X3PrUiiH AUWIPHX Hb Cyyph OOJIOH MOHI® yraax ISMT X3pryyATdi
X0J000TOM Oaifraa X3IUH 94 TOMT XIPATTHYYI CAHXYYTHHH 30pUITOT XOPHUT apra X3MiK33HIIC
3aMIICXUIX, TEPPOPUMBIT IIMKHX XOPOHT® OOCTOXbIH Tyl BX-uifr amuriacan 6aiiHa.

VYic opayynan 6yprraracas BX-1aii xon600Tol raMT X3pruiie tepenn MY, xopuotoir 6oauc
00J10H Oycaa XOpuoTOi 6apaa (TaiT 33BCIT IIX MAT) XyJagaxX, 3ajlijiaH MIXJIIX, TaTBapaac
3aMJICXUAX, KOMIBIOTEPUHH TIIMT X3par (KHIIID Hb, KHOEp Xauara YWIIPH XyJraiiax),
XYYXAUWH MOIJDKIJIOT, XYHHH HaiiMaa, XOpHUT apra X3MKiIdH33C 3aincxuiix, TC 33par OarTcan
OaifHa. DArdpUitH JOTPOOC XaMIHITH TYI33M3J1 rapcaH Hb XOPHOTOM OOJUCHIH XYyJib Oyc Hailimaa
Oeree]; OopiyynanTteil Hb BX-eep xuiix 0oson MY-bIH YiI aXuiularaanel HyyH Jainfax ye
warang BX-uir amurnax ssaain oM. Jlapaaruitd TyrasMail YRIIRTACOH IIMT X2PAT Hb 3aJIWIIAH,
Jy#Bap, pIHCOMBIIp (ransomware) G0JIOH IIIPMHIH IIMT XIpryya Oaiican 6aiiHa. CyynuiiH yen
MIPIKIUNH MY cyinkasHYyA Hb BX-uir opioro mwopKyyidx, HyriayyilaX, HYyH Jajjiax Hor
X3PArcaJl OOJITOH AIUTIIAXK IXAJICOH OaifHa.

Ox cypBamk: 2017-2020 oHyynaza yJic opHyy1aac UpYYJICOH KIMC cynanraa

TanaHTal TAHWJIIIAXA AHXaapax 3YWJIC

DArsnp MWUHX TIMATYYA Hb BX-uitH mmux yaHap O0JOH TAAr33pTiil X071000TON CaHXYYTUIH
YT @XXMJuTaraanbl OHIVIOTT MITYY TYJAryypiacal 0erees OyX y3yYIdIATHHUT XaMpaaryir aHxaapHa
yy. BX ammriaxrait Xon000Toi CoKUITIH Yilll akuiutaraa Hb anoan €cHel MeHroH TOXMATT (fiat
money) Gosion Oycaa xepeHTrwir ammriax yirmex MYTC yiin axumuiaraatail WKWl IITHHK
yaHapTail 6aibx 6omHO. Uitma MYD b xapummard, 6yTIdrId3XyyH, YT axuiiaraaHaac yaupy
00J10X 3pcia OOJIOH yJIaMIKIANT SPCARIMMH INMHXK TAMATYYZ Oaifraa 3COXMHr aHXaapax
X3PArTil. MOH C:KUTTAM IYMIT HUN IMUHK TOMATYYAUNT YPIDIDK TyXailH TOXHOJJIBIH HOXIIOT
OalianTail ysuiayyaaH aBy y39X X3pArTHi.

©FATF/OECD 2020
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8. Darmp MmWHUHX TAIMATYYOUNT YyJIC OpHYYH ULAallld] XOeIKYYJIdH MIArpPYYIDK 3px Oyxuid
OalryyiaryyablH M333JIJITOH HAITIOH OO0JIOBCPYYJK TOp, XYyBUHH XIBUUIMHH XaMTBIH
@XWUIaraaHbl XYPIdH/I XapUJIarduiH TOPes TOAUUTYH 00pCIUH dPCIDININH HOXION Oainal,
Xapuinarduita tepei, MY 3-uifH oHIIor Oaiibr Xaprai3aH TOITMOJ IIMHYYIIAX Hb HIJITTIM.
IuHXk TOSMIAT WIBPCAH 3T Hb MY acBan TC Gaiik 00M30IITYH K Y39X CIKHUTIIX YHIICIII
OOJOXTYH XOAMI 4 Maalmua HATTIIAX, JITIPYYIDK [alrax Mraapajiaratair WIDPXUHDK Oaiiraa
oM. ['os1 Hb Xapuiard eepee TyXalH I'YWIrI HUN 30PUIIT0, CHKUITIU IMIMHXK TOIMJIAT 33pTUUTr
36BTTOX TaisI0ap raprax OOJOMIKTON MATHUT caHaX XdPIrTHH.

9. Dpx Oyxwuii 6aiiryysmiara, Cb, CBBMY'Y 6onon BXYY-a31 3apuM mHHX TAOMATYYA TYHIT HUR
EpOHXMI XSHANTBHIT XUIX Yel Wiyy Xsuibap axuriargax OoJOMKTOW Oaiixaa 3apuM LIMHXK
TOMATYYI TYWITI9HUHM TyCraijicaH XsSHANTBIT XUMXdA WYY aXuriaraax OOJOXbII aHXaapax
X3parTai. Har Oyroy X311 X9[9H MIMHXK TASMATYY HIPIX Hb TyXaiH Oaiiryyiiara 6oson BXYY-
WIH caHai 00Tk OyH OM3HECHHH YUTIINI, OYTIATIPXYYH, YHIUMITID OOJIOH XapUIIIarduIrai
X3PX3H Xapplax Oaiiraaraac MeH xamaapu Oosior. Har Oyroy X371 X3/13H IIUHX TAMAAT UIDPCIH
TOAUNTYH XyyJib €CHBI 3JIUIH 3acar, OU3HECUIH TOIOPXOH 30puiIroryit 0anx toxuongonn MY 3-
11 MY acBan TC-1a1 X0a000TOM TICIH CHKUT TOPOX Marajjiail eHjaep Oaix 6omHO . Darasp
muHK TOMATYYA Hb CI'T MPI2519X 3COXHMHT TOMOPXOHIOX MMOPBIH TaHI[ XYYWUH 3YHI Oaibk
6o10xryil. MYD Hb MYTC ramT X3par YIIACOH IIATUHT MDICOH, CIKUTIICIH ICBIIT OOIZ0IITYH
'K Y33X XaHranTTail YHIRCaaaan 6oa CI'T Mamaaaasr 6aitx XaparTail.

HuHxk TOMATYYQ

10. Hapaax xacryyma GATD-sH rmobdan cymxdarap 2017 oHooc Xo#mI MyriyyJcaH 3yy Trapyi
TOXMOJI[UIBIH CyJalraa, HOM 30XHOJIBIH TONM, HOI2ITTOM 05X CypBAJDKMWH CyJanraaraap
TOTTOOTACOH CHKUr™i BX-uiiH yitn axwmiaraa 3cedn XCb-plH manranraac 3alJICXMMX
OPOJIZUIOTHIH TaJlaapX CIKUITIN I'YWITI9HUHN MIMHK TAOMATYYIUNIT Tycrajnaa. OMHe nypIcaHuiIaH,
HAT IIMHX TAMIT Oaifraa Hb 3aaBaj M3MT XAPIHMH MUHXTIN YHIAIHMUT WIdpXuiinsx andaryi.
WXsHX133 TYWArIsH OM3HECHHH JIOTUK TainOapryi OJNIOH IIMHXK TAMATYYJ WIP3X Hb I'IMT
XA3PIUMH MIMHXKTAIN YT aKusutaraalbl COKUTIIIMNAT Tepyyaaar. Llnnxk Tamasr unspy Oaiiraa Hb
[aamuy HIATTaaX, IJIMPYYIDK IIairax maapjjaratai 00y TYHITIIT MYIPIIIXUNUT IIMKHK
Oaiiraa racaH yT IOM.

T'yitnzaomdu x01000moi WunIc mIMOYyo

11. Onon Huiit BX-Miir TeaniieH epreH ammuriaaryi XaBadp 0airaa 4 ramMT XIpITTHYY XIPITIIX
Hb yJaM HAMArI»K OaitHa. Aux 10 rapyil xunmitH emHe BX-uitr MY 3opunroop ammriax
YHII370 Tapean 6ereen BX-uir raMT X3parT amuriax He yiaMm Oyp Tyr?aMai 6ok OaitHa. MeH

1 Xon xom3u muwk >MAryya #Hb MY 6oson TC ToXHOUTYYIbIH &b alIMH Hb Xamaapd GOJIHO, HKHIIIII0AI: X6pOHTe
Oocrox YW1 axuiularaa, ragaaiblH TEPPOPHUCT ITTIdAYYAMNT CaHXYYXKYYJdX, BX ammrian 33Bcar XynanjaH aBax Iax
MAT. YYHTOH Xxosboortoiiroop PAT®-aac rapracan Teppopu3MBIr CaHXYYXKYY/IDX YHI aXwuiaraar HIpyyJdx:
Xoa6oraox apcapnuiiH y3yymaryyn (2016 ousl 6-p cap) xaantraii TaiiaHTail TaHUIIAHA VY.

©FATF/OECD 2020
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TO06p TOOIIOOHBI YJIAMIKJIAJIT apra XAPITCAIHNH TYHITIIHUUNA CIKUTTIA MMUHK TIMATYY Hb
BX-nitH Xyysb Oyc I YT a)Xujuiaraar WipyysadXaJl XamaapaiaTail 00J0XbIT XapyyJnk OaiHa.

T'yunerdynuil oasmamarc 00101 XIMIHCIIMIU X0JA000MOU WIUHIC MIMO2YYO

e BX-uitH ryirisr (KMII? Hb apuiDKaa OOJIOH IIMJDKYYJIAT) 03J19H MOHTOTIH MKUI GapuMT
MaTepuai xaaranax 00JI0H M3/133J19X OOCTO IYHIIIC JOOTYYp, )KUKUT JYHII3P XyBaaH XUMX;
e OHAep AYHTIHU OJIOH TYHITI3 XHIX

o OiipxoH maBTaMXTai, Tyxaiiban 24 maruiftH 10Top;

o OruoM eepunericeHuMi Japaa X3BHMH TYWIr33 XUUTrIPX, TYYHUH [Aapaa ypT
XyrauaaHja sMap HOT TYWIr? XUHTIPXTYH Oaiix sutaHrysa pIHCOMBIUPTIU
(ransomware) x0y1000TOM KeHCHIH Y€ UX TOXUOJIIOT;

o IuHP3p HIICIH OOJIOH OMHO Hb MIPBXTYH OalicaH JaHC alluriax.

e BX-wmiir 6oruno xyramaang x31 x319H BXYY HapT mmmkyynox, sulaHrysa ragaaja yiacaa
oyprrantait BXYY 6osoH it axxuuiaraa Hb rafgaagaji sparjiar 0o -
o XapuiuarduifH OpIIMH cyyraa razap OoJIOH OW3HECHMWH YHJI axuuiaraatail smap
HAT9H X0J000TYi yJIC OPOH PYyy HIMIIKYYJIIX;
o MYTCT rtorronooryi 6070H CyJ TOrTOILOOTOH YJIC OPOH Py IIMIDKYYJIIX.

e BX-uiir Ouprkua Xaaramwk OalicHaa IIHAIT —
o ©Oep BX-eep comux axumuiaraa Xxuixryirasp BX-uir maapanararyit rydiarasHui
LIMMTTJI TOJDK 3PIYYJIdH TaTax;
o SImap HAr3H OM3HECHITH YHIICIIAI TAI0apryirasp (mopThoimo yycrax r.m.), HAMIJIT
ryinrasuuii Tendep temk BX-uiir onon Tepauitn BX-1 xyBuprax;
o BXYY-33¢c BX-uiir spryyisH Tatax XyBUHH X3TIBUMH]II) 1IYY]l aBaX. DHI Hb OUPK
60100 BXYY-uiir menre yraaxaj amuriax Oyil Xa103p oM.

e Xynrainaracan 00JIOH JTyWBapACaH 'K CKUTIIIK Oyl XOpeHTe XYJII3H aBax —
o XynrailH XOpeHTUHWr eepree Oalpiryyik OaiicaH dSCB3J XyJrallH XOpPOHTHMT
333MUIMTYTAH X07000TON BX-MitH Xasraac XepeHre MIMIDKYYIdX.

Keiic 1. N'anaansin BXYY pyy o/10H ynaaruiin xuicaH
oH/ep AYHTIH BX-HilH IIN/KYYJIIT

Hotooasin BXYY Hb Xacar Xymyyc ennep nyHT 4 BX Xynannan aB4, rajaaasiH yican 6aipiax
BXYY pyy mwmmkyyimk Oaiiraarail xon6ootoir CI'T Maa9351¢9H GaitHa. 3apuM XyMYYC Hb MKHIT
OpILIUH CyyX Xasrtail 6aiican Gereen nxsux BX-uitH xasryyn pyy wkui [P xasraac xanacan Hb
MAPIIXIIMHH MOHTO yraarduj Xyysb Oyc OpJIoroo yraaxblH TYJIJ X©JICeICeH Oaibk 6oi30mryir
XapyyJnk OaiB.

Oaraop xymyyc Hb BX xynangaxx aBaxaac eMHe an0OaH €CHbI MOHI'OH TAMJITTHUI OJIOH MIaT
JaMpKJIaraap HyyH JaJlJulax aJIbIT 30XHOH OalryyscaH 6ereei XepeHrHilH rapaji YYCIuir HyyH

maparayyjaaxplH TYJIA 9XJI931 OddH MeHrudr Tepen OypuitH Cb-uiiH O0JOH JaHcaH[
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Oaiipuryymkd3. Jlapaa Hb 3Ar39p XOPOHTUUT TyXalH yicaa OYpTrIATIN XYyJIHHH 3TTIdAWIH
933MULIAT JAAHCYYl Pyy LIMIDKYYJICOH Oereej]l TyXaH NaHCYyZA pyy LaxuMm X3i0apasp Oara
TYHTH MIADKYYATYYA XUKWCOH OaiB. YyHuii napaa poroonbiH BXYY-uiin maHc pyy opoxooc
OMHO 6ep 0ac Xd3CAr OyJdr AaHC pyy MOHTe HIMDKYYJICOH 0a BX-wiir XynanmaH aBMarmaa
ragaaneiH BXYY-1 mnkyymxss. OH3 xopart 150 rapyit xyH xosn0oracoH Oereej HHAT
108,352,900.00 am.momnap (3cBan 11,960 Outkoiin)-bir Oycan yiaceiH xoép BXYY-uitH onon
TOOHBI BX-MifH qaHC pyy IMWIDKYYIICIH OaiiB.

Ox cypBamk: OMHen Adpuk

Keiic 2. N'anaansin BXYY pyy o0J10H yaaaruiin mmnJEKyyJIraap
0JIOH TOOHBI BX-MHTI HIHJIKYYJICIH

Jotoonpin BX-uitH OupkKuiH MAIII2ICHIIP GUIIMHT (HAT  X3J03pUiH  3aiIiiiaH)-uiH
xoxuporygooc oiposmooroop 400,000,000.00 Bon (301,170.00 eBpo)-bir Xynraiican 0ereen
TyC XOPOHTHIH rapall YYCIUUT Hb HYYH Janjiax 3opmiroop BX-eep conscon 6aiina. DHd Tanaap
MB33J19X3]1 HOJIeeJICOH XYUMH 3YWI Hb ragaanbiH HAr BXYY-uilH X3T3BY pyy IIMIDKYYICIH
OHJIOp IYHTAM OJIOH I'YWIT33 oM. Asi0aH ECHBI MOHTOH TAOMIATTIAP OalicaH XOPOHTUIT XyIrailinK
rypBaH eep TepiuiiH BX-eep conbx, 1apaa Hb CH:KUTTHUN A0T00AbIH BXY Y -1 333muasr BX-
WIH X3TIBYMHJI XUICOH OaiiHa. Jlapaa Hb COKUTTIH AOTOOIBIH 66p eep BXYY -1 333mmmxk Oyit
48 maHcaap JaMKyyJaH 55 ynaarwifH MIMJDKYYJIST XHIDK, TaJaaaslH yicaa Oaiipmanar eep BX-
WWH X3TIBY PYY IIHWDKYYJIIX 3aMaap XOPOHTUUH 53X YYCBIPUUIT TOOPOTAYYIIXUUT OPOIIKII.

Ox cypBaink: BHCY

I'yuinenr xuiiare Oyt X2109pmIt X01000MOU WUHIC MIMOZYYO

12. oop nypacas ryinrasauii mmax ™MIryya Hb MY TC 3opunroop BX-wiir 3yit Oycaap amuriax

YU IMHr TYWArssHuil TortMon Oyc, X3BHHH Oyc 0OJOH HUHTIAT Oyc X3B Masraac Xd3pXdH
TOJIOPXOIIIOX OOJOMKTOUT XapyyJicaH.

HHTuny xapr2nrcumri Xx01000mou 2yiicd)

e BXYY-19ii mmHp Xapuimaa yycraxasd eHIep IYHTIH XepeHruir Oaiipuryynax Oeree
XOPOHTUIH IYH Hb XapUIUTArduiH M3IPIIATIN Y Iaxryi 6amnx

e BXYY-1m9ii mumHp Xapuimaa yycraxJ»d eHIep AYHTIH XepeHTHHr Oaipiryysnk, dXHHUM
©/Ipe6 XypHUMTIIajaa TAP YWIT Hb AlWIVIAX, Xapwjilard Hb HUUT LYHIDID IOM Yy OHAOpP
JYHII9p apuiDkaa XUk 3XJ19X O0JI0H Xapuillard fapaa e/1ep Hb 0yX MeHTee 3pIyYJIdH TaTtax
mx MIT. Uxoux BX Hb OpiorslH TyWIrasHuil Xs3raaprail Gaifnar Tyn OupkuitH Oyc
apuIKaaraap® 1aMKyyJaH OHAep JTYHI3p XOPOHTe yraak 60J110r

2 Bupskuiin Gyc apuikaa raJr Hb albaH ECHbI OUPKKL OYpPTIONryi KOMIaHUY 1 G0JIOH OPOKED, UIEPIIP
apwDKaayarijiar YHIT HaachIr' X3ITH).
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e [lluns xoparmrd BX-uitH HUUT AYHrI2p apwpkaa XUUXUUr oponmox Oonon BX-wuitr
IPTYYI3H TaTax, OYX XOPOHTUUT TyXailH Tandapaac rapraxaap IIHDKYYIIXUUT OpOIIOX.

Keiic 3. XapuamarduitH M3133/13JT3H HUAIDRXIYH OpJ1oro

Japaax coKUrTIH muHX TOIMIAryyaa YaaciH Chb (6ank) v CI'T MaayyscaH Oereen yyHui

Jlapaa MOHT'® yraaxbll' MOPJOH IIajrax akujuiaraar sXJyyJicsH OaitHa. YyHI:

® JIAaHC J3OMIUUTIYMWH XYBUHH M3IDPJIITAN HUMIDXIYW TYWIr33 — HOTU 3aIyyTHHH HAI3C3H
XYBUIH JIaHCAHJI, JAHC HAICHAIC XOMII 3XHUM XOEP XOHOIT OJIOH XYYJIHWH 3TI33]33C UX
X3MK32HHUN apuibKaaHbl LIMHXK YaHAPTAH OPJIOTO OpPXK UPCIH;

e TYIIrsHUI X37039p - Oaiipumryyican xepeHruidr BX xynangan aBax (OMTKOMH) XynannaH
aBax 30puaroop X311 Xx313H BXY Y-uiin manc pyy top aapyi (H3r e JpHiitH J0TOP) NTHIDKYYJIAT
XUUCOH,

®  XapWIArduitH npodaiis - 3aXxuaira erceH TalyyIblH HAT Hb 3aJMIIAHTUIHH XOPTUHH CYyObEKT
rAr39p OaHKaHI TaHWUTACAH ATradA Oaiican Oereej; Tyc OaHKHAaacC WHTEpHET OaHKHBI
yimauiranHa ammriagar [P xasaruitn Moaamiuiir apx Oyxuil Oalryyiaraj raprax ercex
OaiiHa.

MepaeH manrax aXwlaraabl Yp OYHI OHJIallHaap 3aparjcaH OapaaHbl TOIOOPHUNT XYJII9H
aBaxaJl TyCIIyyJiaX HOPUUH 0P TAMT XIPITTHYYA AAHC 333MILUTYUNUT MOHTO yraardaap aluririax
OaiicHBIT TOrTOO0X?3. IIMIKYYICOH XOpeHre Hb OapaaHbl Teyi0ep Owin OaiicaH Oereen eep
XOXUPOTY &K axyWH HAMKYYAMMHX Oaiikis. baiiprryyncaH XepeHTWHr HAH Aapyil OaHKHBI
JaHCHAaacC XdJ X3 XyBaax Yex YICHIH XyBbIaaT KOMIAHUIH 333MILJAT €ep HaHC pPyy
HMIADKYYJDK, T0TOOABIH X314 X330 BXYY-1 33smumsr BX (Butkoiin)-eep conbcoH. [lapaa Hb
sarap BXYY-auiir mancHyyasir HAH napyi xaccan OaitHa. bank CI'T Mpayynsxssc ragHa
CKUTTIU HIWDKYYJITHUT TYP 30TCOOCHOOP XOPOHTO Xypaax O0JIOMKTONU OOJICOH.

JotoonbiH BXYY Hb MeH XYJI93H aBCaH XOpOHTMUI acyynanrtail 0OJOXbIT aH3aapd, MOpPI6H
manrax axwolaraanj Tyclax Japaax MdAdIJUIMUAT erceH OaiHa. BX-uir xymanmax aBcaH
HeXIe Oaigan; ryinrs 6osoH Oycaa XTM mam33:01, Tyxainban XaTIBYHUHN Xasr, XyangaH
aBanTaj] XyyJib Oycaap amuriacaH 6apuMT OMUTHUHH XyyJi0ap, XyAaJJaH aBarduifH HAP 33par
XOPATTIN MIIIILTYYIUNT OrcoH. DIradp MIIPAJIAII YHACIOH 3pX Oyxuil Oalryysuiaryyn
OaHKHAaC HAMAJT MAIPJIAIT (KUIID Hb, OAHKHBI XyyJira) aBax 00J0MKTON 00JICOH OaifHa.

Ox cypBamxk: Yex VYiic

Huum x»>p321324020 Xamaapaimau 2yiuie))

e Tomopxoit Ou3HECHITH 0OJIOH JIOTUK YHIPCIAATYH ojoH BX, 070H maHC ammriaH XWCOH
TYWIrD3HYYA.
e BX-uitn Hor naHc pyy oyoH ynaa (tyxaitndan enep Oyp, 107100 XOHOT OYp, cap Oyp I'IX MIT)
LIWDKYYJIOT XUUX —
o InpKyyIruir H3rasc OJI0H XYMYYC XUHX;
o HImmxyyaruir HAr 60J0H TYYH?3C 3311 TOOHBI XYMYYC MxuiI IP Xasraac Xxuix;
o IwpKyyIruir eHgep JyHr29p XUnx.
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e SlMap HAIPH XOOPOHI00 XOJIOOOTYH, OJIOH TOPIWUWH ©6p XATIBUHAAC XapbIaHTyH Oara
AYHr3p (XOPOHTHITH XypPHUMTIIAN) OPJIOTHIH TYHIITI) XUHK, TYYHHI apaa eep X3T3BY PYY
HIMJDKYYJIAT XUHAX 3CB3J OYXAa/1 Hb andaH €CHbI MOHTOH TAMJIAIT 0onroH conux. Mitm xan
X3JPH XypUMIyyJiaX TYHIrIAr XoJOOrJoX XYpUMTIIAJbIH JaHCAHJ XUUXID3 anbaH ECHBI
MOHTOH TAOMIAIT Oyc BX-uir ammrian Xuiix MaraajiaiTai.

e Annmarpanrtaii Oailican 4 xamaaryi BX-miir ambGaH €cHbl MOHTOH TAMIDITIZP COJIMYJIaX
(ryxaitn6an, BX-uitH yH5 Hb X231109/139:K Oaiiraa, 3CBaJI1 JyH/KAaac XaBb WYY OHAOD IIHMTIIJ
TOJIOX 39PII3C YII HIANTraajaH COJMX, sJIAHTysa TYMIM2HI siMap HAT3H YHAACIAN OyXwuii
Taibap erd yagaxryi 6aiix)

e Tomopxoil YHIACIAITYWUTIIp OHIep IYHTIH anbaH ECHbl MOHTeH TAIMIATTUHT BX-1
XyBHpPrax, 3CB3J1 HAT TOPIUNH UX XdaMxK33HUNM BX-niir eep BX-eep cosnux.

Keiic 4. laBTaH XHiiCOH IIWIKYYJIIT

Jotoonbia Cb (YHIT 1faacHBI KOMITaHHW) Hb Opokep 0O0JIOH rajaaabiH upranuil BX-uitH nancaac
3eBIIeOpONTYH TOOep xuiracsH Tanaap CI'T mpmarancsn. agaanasa upran Huit 4,800,000.00
aM.JI0JUIapbIH LIMJDKYYJIAT XHUHTZCAH OOJOXBII (HIr e1ep 6 MUHYTHIH 3aiitail Xo€p Tycnaa
I'YHIIT3 XUHCAH) TapaaruiiH aXKJIbIH ]16p Hb apuiDKaaHbl JaHcTall X01000TOH roMI100 OpoKepT
erd YHAT 11aaCHbl KOMIIAHU 3H3 YWIAIUUT M3a33i1c3H. Xo13Bu Kaiimansl apityyaan OypTranryit
Oaiicad xoaui 4 CI'T-ruiin mpmoummir ragaagsid CMA-Taii aM>KHIITTal MDI3I3 COMUIILION,
rajfaaj yjicaj Oaiipiax oHJIaiH m1aTGopM I33p CIKUTTHUN TAHCHIT Mapiiaax 00JI0MKTON OalicaH
TYJI XOPOHTUIH UXOHXUUT XOXUPOTYH]] aMXKHIIITTall OyIaax erceH OaifHa.

Ox cypBamk: KaiimaHsl apan

Hoprnui nyyunanman xon000mou wiuHIC MIMOYYO

13. DHoxyy Oarm mmHX TAMATYYA BX-wifH YHICOH TEXHOJOTHTON XOJI000TON eBeOpMeI HIMHK
qaHap, TYYHHI cyn Tantail xon6ooToi. Jlapaax Tepes OypuilH TEXHOIOTUITH OHIUIOTYY/] Hb H3P33
HYYyIUI1aX 00J0MXHMNAT HAMATAYYIDK, XCB-bIH IIMT X3pIHHAT HIPYYIIX3/ caa] TOTrop yupyyJaar
OaiiHa. DIra9p XYUHMH 3YWJIC Hb XOpOHIee HyyH Aajiiax O0JIOH XaJrajaxsll 30pbx Oaiiraa ramMt
X3partHYYIpA BX-uiir ammrinax Taatail HeXUeNWWr OuWi OOJTOAOT XAIUW Y HATIAP IIHHK
TOMITYYA OaifHa T3 Hb XyyJdb Oyc TYWIr?? OONOXBIT IIyyd Xapyyhaxryi. JXummoanoo,
TOX0OpOMK OOJIOH IaacaH (Paper) x3TiBY ammriax Hb BX-uiir xynraiin ammgaxaac xamraanax
Xyynb €cHbl apra Oaik OonHO. JlaXxMH Xd5dXd[ SArdp WIMHXK TAIMATYYH Oaifraa 3coXuiir
XapwuiIard, Xapuilaanbl Oycaa Xy4uH 3YWiIc O0JMOH OM3HECUUH YHIICIA OYXuil TalmOapbiH
XaMT aBY Y33X X3pIrTi. YYHI!

e  HboMoIIT IYWITrD3HUM IUMTIAIMAT Y1 Xaprajl3ad Xapuilnard Hb H3rao¢ OJIOH TepiauitH BX-
WIT XaMpyyJIicaH TyIIr3 Xuilx, Tap AyHAaa eH1ep TYBILIUH] H3P33 HYYLIaX O0JIOMKTON
“Hapad Hyynaican kpunroamoT ( HHK, anonymity-enhanced cryptocurrency) scean
XyBuitH koiiH (Privacy coin)” 33par BX-uiir ammriax.

e DBuUTKOIH mIHUr OJIOH HUHTAI W TOJX, ONOKYIMH TanbapT apwipkaannar BX-uiir TeBinepcen
oupxua aprinkik, T™p gapyit HHK Ooson XyBuitH KoiHOOp apUIIKHX.
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e Xapuimard Hb P2P (Xaparisrd XOOpOoHABIH IyHIBIH 3yy4Iaaryil xapuimaa — peer to peer)
OMpXKMITH LaxuM XyyJacT Oyprraryi/rycrait 3esmeepenryii BXYY xam0apasp yiin
axuiularaa spxjnX, sJaHrysa XapuilarduidH HIPUUH OMHeeC HX Xd3MX3dHui BX-uiir
apupknar Oereej; Oycajn OWUpXKTAH Xapbllyysaxaa ©HIep AYHTIM MIUMTrA aBiar Oaiix.
Onr3p P2P ryinrsr xeHreBwiex 30puiroop OaHKHBI JAHC alllUTiiax.

e Tomopxoit yHaCIRa OyXHii Tainbapryirasp P2P mnaTdopmroii Xom600Toit x3TaBuHIIC BX-
UilH X9BUIH Oyc (X9M)K33 OOJIOH TOOHBI XYBbBJ) TYHJIIIAT XHUIDK, OHUPXKIIC OIJIPH MOHIre
raprax.

e VYpbaemHe Hb P2P matdopm ammriax 6aiicaH, 3B “X0IUX’, 3CBA “XOpBOX’ YHITUUITIAT
y3yyumpr BXYY-mit xombooTol Y axwmiiaraa 3px3iDK  OaiicaH x3TIBUH?IC BX
IHJIKYYJIIX 3CB3JT BX-UUT yr XATABUMH]L XYJI?9H aBax.

e 1ln Goncon xaTIBUHUM Xaar 00J0H “darknet” 3ax 3337IMHH XOOPOH/ XyYJb OyC XOPOHTUIH
yperaibir Aanyiax OOJIOMKHHIT OJNTOX 30pUITOTON “XONHX” 3CBAI “XOpBOX~ YHIUMITIAT
aIIUTIIaH TYWIr3d XUHX.

e BX-uiiH xasr O0JIOH X3TIBUMH/] CIKUTTIU 13X CypBalK, X0JI000COOC IIyyJ OOJOH LIyyA
Oycaap XepeHTe XYII9H aBaxX O0JIOH MMIDKYYIIX. CaKUTTIH 39X cypBamkun “darknet” 3ax,
XOJIUX/XOPBOX YHITUMITI), 3PTaI333TIH [IaXUM MOPHHUTIH TOTJIOOMBIH CAWTyy, XyyJb Oyc
yitn axxusutaraa (JKMIID Hb PIHCOMBIIP), XyJrai 33par barraHa.

e Temmepcen Oyc/unhosted Texeepemsx Oosion maacan (paper) x3TdBY ammriad BX-uir
XUJI33p HIBTPYYIIX.

e BXYY-uiin TanGapt HIBTPIH OpK OYH XIpITIAryu/l Hb JOMAMH HAPI3 OYpTryYIdXa33 Proxy
amuriax OOJOH JAOMAaiH HAP 339MIIMTYUUT JANUIaX, eepuwIex OOJOMKTOW JOMaiH HIP
oyprrard (DNS) ammrnax.

e BXYY-uniin tanGapt x3parmsruua ve “darknet”-n xonboracon IP xasr amurian 6oson Oycan
WKW TOPIMMH HyyljanTail xos6o0o0, mudpiicsH u-main, VPN 33par Tepnuiin nporpam
ammmriad HABTPAX. BXYY-uiiH opoH, siH3 OypHitH H3pI? HyyLalcaH mUGPIdCIH Xapuinaa
X0J1000 (KHUIIID Hb, GOPYM, YaT, YTACHBI ANMIMKINIIH, OHIAHH TOTJIOOM X MAT) alluIIaH
TayyJbIH XOOPOHJ XUUTAX TYWIr33.

e OIoH TOOHBI XOOPOHI00 Xapwilaa xamaapanryd BX-uitn xaTaBuyyauidr Har IP xasraac
(3cBa1 Menma xaHAanTHIr XsHax xasraac — MAC address) yaumpmax 6a 5H® Hb OHJI0O
XOPATIATYAUMH XaJXaBu XATIBUMUT alllUTIaH XOOPOH/IBIH XaMaapibil HYYH JalAaiik Oaiix
00JI30LITYH.

e BX-uifn xa163p Hb 30XHuX Ecoop Oaranraaxkaaryil, 3amian 60J0H Oycaa XyypaMd CXeMUNHT
XIPIMKYYIIIXIT YMTIIICIH XIPITCIAYYATIH X01000T0M Oaiik 6om3omryii ([ToH3u cxem 33par).

e XTM yiin axumiaraa cyn 0ojoH uilM Tortonuoo Gainarryit BXYY-33¢c xepeHre XyimsH
aBax, HIMJDKYYJIIX.

o BX-uithn ATM/Kuock mMaiyiH ammuriax —

o T'yinrasHuit eHmep MUMTIITIH 4 Ten0ep aB4 MOHTe® yraard 3TrIdayya OO0JIoH
JYUBPBIH XOXUPOTYU]] TYT33MAJT alllUrjiarjaar
o I'MT X3par ux rapaar eHaep dpcadaTdi Oaipimig 6aiiraa ATM/Knock amuriax

©FATF/OECD 2020



11 | BupTyan xepenruiia - Menre yraax, TeppOpU3MBIT CAaHXYYXKYYIIXTIH X0I000TOH Oaiik 000X IIMHK TIMATYY/A

Hor ymaarmitn ATM/Knock MaiiiH ammriiax Hb JaHraapaa MIHHX TOMIAT 00K Yagaxryil 6ereen
IPCIRATIN Oycan Oaiix, O6ara X3MKIIHUN OJIOH TYIIITIAHJ allIdriarjaax 33par Oycaj XY4uH 3YHIIC
HAOMOIIBIJI IIMHXK TOMIST OOIHO.

Keiic 5. JlapkneT 3ax Alpha Bay-13ii xo/1000T0ii IP xasir ammriacan

Opx Oapuruna 2017 onn xamruita ToM [lapkHer 3ax 6onox AlphaBay-uiir Taran Oyynracad. Yr
3axbIT OJIOH 3YYH MSIHTaH XYMYYC XOEp *KHJIMIH Xyranaanj XyyJb Oyc oM, XyJraijicaH, 3aIuJaHr iz
0apuMT OMYHMT, HIBTPIX TOXOOPOMK, Xyypamu 0apaa, XOpTOW MpOrpam, XaKepblH X3PArcail, TalT
39BCAT OOJIOH XUMHIMH XOpT 00AKC apuipKaalaX 30pUIroop almmiax 0axas.

DH? CallT Hb YHICOH CEPBEPYYAMHHXDD OaWpIIviI, aIMHHUCTPATOPYYIH, 30XHUIyyJIarduj,
XOPATIATYAMIH XYBUHH M3IIIUIHUT HYyX 30pmiroop TOR cymkasHa qan YHIYIUIT? X3JI03p3dp
axmwianar 6aii. AlphaBay 6opiyynaraun xa1 X331 Tepimiia BX amurnagar 6atican 6ereen 2015
onooc 2017 oubel xoopoHp oiipoirooroop 200,000 x3parmry, 40,000 Gopayymara, 250,000
3yisicuiin 1 Tap0Oym rapyii am.oimapsin BX-uitH ryinrs xuiicoH OaiiHa.

2017 onsl 7 nyraap capa AHY-bIH 3acruiin razap, ragaaj yJiachH Tycnannaaraiiraap AlphaBay 3axein
CepBEpUUT OUTYYMKHIDK, aIMHHHCTPATOPHIT Hb OapuBumink, KamupopHuitH 3yyH IyyparT
OMTYYMIKJIDX TOTTOOJIBIH JIaTyy TYC 3aXbIH OOIUT MOHTre 00j0H BX-miir Xypaan aBu’d. X0JI000HBI
mepuex ToBuooHooc AlphaBay-33c Oycan BX-uitn manc pyy xuiicon BX-uiiH Tyiirsr cynamk,
OaHKHBI JIAHCYY]l OOJIOH aJMHHHCTPATOPBIH XsSHANTaHI Oaijmar Oycam OOIUT MOHTOH XOPOHTHUHT
TOJOPXOMIICHBI Japaa OMTYYMKIIDX IIHUIBIPYY/A rapryyJican OaifHa.

Ox cypBamx: AMepukuitH Haracan Ve

Keiic 6. Xoumke — BXYY-uiin X01ux 00J10H X0PBYYJIIX YHIYHITI)I

HapxHer 3axbiH Xenuke BXY'Y Hb rypBaH »KUIMIH Xyranaana xapuinarauanaa BX-uitH 5X yycsap
OO0JIOH 335MIIMTYUHT HYYX 30pPUITOTOM XOJIMX OOJIOH XOpBYYJIIX YHITUMIATIAT Y3YYIKI). XEIUKC Hb
350,000 rapy# OMTKOMHBIT HIMJDKYYJICOH I'3K TaaMariax Oaiiraa 6eree] 1aMmxyyJiax YeUilH YHAIIT?3
300 cast am.nonapaac gaBcaH OaiiHa. Omeparop 3H3 YWIYHIrSr AapKHET I33pX TYHIr?ar Xyylib
caxuylax Oalryyiiaraac HyyH JaparayyJsax OOJOMKTOW apra raj TycraijaH cypTamTduiik Oaiican
OaitHa. 2020 oHbl 2 agyraap capi XeTUKCHUMT aXWUIyyJDK OadicaH 3Trnma MY rmmT xapor,
36BIIOOPOITYH MOHTOH IMIWDKYYJITHIHH YIHITUMIIT) Y3YYJICOH 33pradp 3pYYIHUH X3PAT YYCIICOH.

Xenuke Hp 2017 oHA Xyynb caxuwynax OalryyiiaryyablH Tatan Oyynracan AlphaBay mapkaer
3axTail XaMTpaH aXWIIax 0aixaa.

Ox cypBaik: Amepukuita Harncsn Yiie
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Keiic 7. TeBjiopcoH 0yc X3TIBY ALIMUIJIAX

DH? X3PAT Hb MMT X3PITTHYY/ Xap TAMXHMHBI XyyJb Oyc HaiiMaaHaac OJICOH XyyJsb 0yC XepeHTUNHH
9X YYCBIPHUUT HYYXBIH TYJIJ TOBIOPCOH OYC XATIBUMHI XIPXOIH alIMINIAXK Oaliraar xapyyinHa. DH)
XOPTUHH XYBBJ] I3MT XOPATTHYYA HHTEPHETIIP UX XOMXKIIHHHA Xap TaMXHUHBI XyJaljaa XUHK,
Tenbepuiir 36BxeH ¢uar Bamoraap (andan Ecubl BamoT) 0yc BX (6utkoiin, EX-codes, EXMO-uek)
X37109p33p aBaxbIl 30pbCOH OaiiHa. DuaT BaltOTaap XYJIPIH aBCaH XyyJb OyC XOPOHTHHT OHJIANH
OJIOKYEHH XyJannaaHsl 1aTGopM IP3p HAPI? HyylalcaH JaHCHBI Tyclamkrtaiiraap BX Gonron
XOpBYYJICOH. BX X35105p33p HilM XOpOHTHIUT IIMT X3P3TTHYYIUIH XyBHITH OaHKHBI KAPTHIH JAHC PYY
IIMIDKYYII9X23C OMHO apuipKaaraap JamMKyyliaH Oynaad ¢uar BamroT O0onroH xepByylsicdH. BX
X3JI03pI3p XYJII3H aBCaH XyyJb OyC XOPOHTHIH XyBBJA TOMT XA3PATTHYYIUHH 33 3MIIMK Oaiican
TOBIIOPCOH OyC OUTKOWHBI TYPHIBY PYY IIMWIDKYYIDK, fapaa Hb ©6p OHPXKYYI J33p OJIOH OMTKONH
TYPUHBY PYY IIHWDKYYJICOH. DHD Hb XOPOHTHIT MOPIOX, XSTHAXa [ XYHAPAJI yUpyysiaar. YYHTIH aaui
yraacan MeHTUUT (BX-66pX) raMT X3parTHHI OAHKHBI KapThIH JaHCAH] OpyyJiaxaac eMHe OyllaaH
¢duar BaOT OOJITOH XOPBYYJCOH. ['OMT XAPIrTHUUT OypyyTraH WIYYXHHC 7 JKWIMWH XOPHX SUI
OHOOX, TOPTYYJIb HOTAYYJICaH.

Ox cypBaik: OpocslH X051000HB! YiIC

Hlunyicyynieu, Xyirdzn agazumaii Xoa000mou WuHIC mimMozyyo

14. Jloopx mIMHX TAOMATYY Hb XYYJb OyC TYHITIHUNA HIMIDKYYIIATY, XYI39H aBarduiiH epauiiH 0yc
LIMHK YaHap, 3aH YHITAH X01000T0M. YyHA:

Jlarnc 133x720 axcuz2na2ocan X26uin o6yc 3yuic

e BXYY-uilH apwmkaanbl xasraap OOJOH TaraXx OOJIOMKTOW MAYHTHMHH Xs3raapianraac
3aMJICXUIX 30pUIITO0P ©6p HAPIIP TycAaa JaHC YYCIIX.

e Co:KUrTAH %K 6MHO Hb WIIIPCIH, XOPUT apra XdMXK33HJ OPCOH OYC HYTTUIH OOJIOH UTIIXK
6omoxryit |IP xasraac MMIDKYYJICOH TYHIT?? Oaix.

e Hbor IP xasgraac BXYY-n1 nanc H33x33p OaifHra opongox.

e bopayynard OOJIOH KOPIOPAMIH XIPITIATYAUNH XyBbJ TIIHUW HHTEPHET JIOMAHBI
OYypTran Hb YYCIdH OaifryynarzicaH raspaac OHJI00 YJIC OpOHJ OypTraracsH Oaiix, JoMaiiH
OYPTIAIIMKH CyJT TOTTOIIO0TOM YIIC OpOH OYPTTaNTIii Oaix.

Xapunua2uuiin mansvic M30X A6UBLH XIGUIH OYC 3YUIC

e bypsn 6yc XTM ma19351511 erex, xapwinard Hb X TM 6apumt 6uuur 00JIOH XOPOHTHIH 3X
YYCBOPHHH TajlaapX M333JI2J1 Iapraxk eroxeec Tarrajisax.

e  [moKyyndrd/XyinsH aBarduidiH Tajaapx M3IIIIITYH 0alX, TYHITI3, XOPOHTUITH 9X YYCBIP
HOeree TaJblH XapuillaaHbl Tajaap Oypyy M3I3373J1 rexX.

e Xapwiuard JaHc HI9X33 Xyypamu O0JIOH 3accaH, SH3aJICaH OapuMT OMUUT, 3ypar WIridx.

©FATF/OECD 2020




13 | BupTyan xepenruiia - Menre yraax, TeppOpU3MBIT CAaHXYYXKYYIIXTIH X0I000TOH Oaiik 000X IIMHK TIMATYY/A

Keiic 8. Xapuinardy eepuiiH XepoHIMilH 3X YYCBIPHMIH Tajaap M3/33J13J1 6r6Xe6C TaTraja3aB

CanxyyruiiH Gaifryymiaraac H3r KommanuTail xon6ooroit CI'T-Hr upyyncaH 0a Tyc KOMIAaHU Hb
OyTI3r19XyYH (OUOITACTHK)-aap COMUX OOJIOMIKTOM KyIOHBI OOPITyYJIaAThIH OPJIOr0O OPJIOT JaHCTai
OaiiB. JlancaHa XyBb XyMYYC OOJIOH XYYJIHMIH 3TT33/433¢C OpJIOro opaor Oereej 3apuM Hb BX-eep
0aiiB. baHkHaac JaHC 333MIIUIYNA XOPOHTHITH X YYCBIPHIH Tanaap M3J33J13J1 eTeXHHUT XYCCOH U
MDBJIPAIIRJ UPYYJIRITYH OaliHa. Dpx Oyxuil OalryysuiaryyaplH Iajirairaap TyC KOMIIAHUWH XYJII9H
aBCaH MOHI® Hb 30XHMOH OaWTyyJTalTTall TIMT X3pIrTdil Xo0J000TOH CyObeKT OOJIOH Tecieec
3aJIUJICAH XOPOHTOTIN XOJIO00TOM OOIOXBIT WIPYYIDKII.

Ox cypBaimk: Utanu

Xapunyazuuiin npogaiin

e Xapwilard Hb €ep JaHC HIIXDJI alluriacaH O0apuMT OUYUT OOJIOH AAHCHBI MDJIIAIIIUIT
ammriax (KUIm? Hb ctanaapt oyc IP xasr).

e XapwInarduitH XyBUWH MA3JL193p orceH |P xasr 6010H ryiyiras anxiaaH XuuracoH IP xasr
XOOPOH00 36peX.

e Xapwiarunitn BX-uiiH xasr Hb 0JI0H HUHTHIH XyyJb Oyc GopymTail Xon0oricon 6anx.

e Xapwiuard Hb 3pYYTUHH IIMT XIPITTIH X0JI000TOUTr00p 0JIOH HUHTH/I TAHUTCAH OaiiX.

Keiic 9. Xapuianaryuitn npogaiin Hb TOrTMOJ 6HAOP AYHTIH XHHIIT
BX-nitH apuikaaTail HUAIPATYH

CMA-ua BXYY, cauxyyruiin 6aiiryysmiara xo€p BX-uiiH apumkaan opoioxoop JaHC HIITICOH
STII3AMMH OHIep AYHTAIH ryinraatail xonbootoit CI'T-Hr Ma1335¢3H. Toapyyndai, 1aHC 333MIIUTY
Hb 180,000 eBporooc a3311 YHUH TyHT31 BX Xynannan aBax, Xyaanaax sH3 OYpUiH TYHITAr XUix
OaiicaH Hb JaHC I33MIIUTYUNH XYBUHH MAIIAIAITIH (MIPIaXKUI, HATUHTUIHH XOMKI3) Taapaxryi
OaiiB.

JIyH mHKXUIr3rdp BX-uir qapaax yiia axusuiaraa]| aliuriiacad 00JI0XbIT TOrTOOCoH. YYH: (i)
JTapKHET 3aX 3391 J23pX TYHIrasHj ammriacad; (ii) maxum 6ooroo taBbcas; (iil) MYTC 30xux
XSHAJITI'YI O0JIOH ©MHO Hb OJIOH casi IOJIJIapbIH M3MT X3parT manrarjax o6aiican BXY'Y -Tif ryinran
xuiicaH; (1v) BX-uita P2P ryiiarasr canam 60arocoH miatdhopM I33pX yitn axuiuiaraa; 6a (v) "xomux
Oyroy mixing". JlaHC 333MIIMIY JaHCHAacaa TOITMOJ XA3MXK39HUN MOHTMUT IIMIDKYYJIIXUHH TYJQ
SH3 OYpHMIH apra Xdparciuiir (MeHreH MIMJDKYYJST, LAaXUM OaHK, YpbIUMJIICaH TeJ0epT Kapr)
amuriacal OaifHa. J[aHCHBI 935MIIMIYUNAH XYJI29H aBCAH XOPOHTe® Hb I[aXUM HIMIDKYYJIAT OOJIOH
OaHKHBI IWDKYYIr33p upcaH 6ereen BX (butkoit)-uir 631H3p Xyaanaax aBcan A3u, EBporbiH
(Mtamu 33par) eep eep yicyynaac upcaH 0aiB. Tapasp meH Adpuk, Olipxu JIopHOIBIH T3y YI33C
ypbIUMIICaH TOJIOOPT KapTaHIaa MOHTO XYIIH aBcaH Oereen Td1 Mrtamm 00NOH ramaama OpiivdH
Cyyzar Mpraandc MOHre IyriyyicaH Oaibkad. Jlapaa Hb 3Ir39p MOHTHUAT XWJI JaMHAacaH MOHTOH
MIWJDKYYJIOT, [IaXUM MOPUNTAIN TOTJIIOOM TOTJI0XO0M 3apiuyynk MeH Urtamu maxe ATM-aac 6351H99p
aBuM.

Ox cypBamx: Utanu
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Ton60p asu MoOH20 yzaazy 3m2330 3C6IJ1 AVUEPLIH XOXUPOSU UL nPOdaii

o [lImmxyymrd e BX-uitH TexHojoru OOJIOH OHJIAWH KAaCTOIWAH XATIBYHHUN IMHJJIHITH
Tajgaap M3IAITYH 6aiix. Dap33p XyYMYYC Hb MIPIAIIUUH MOHTO yraard HapT XeJICJIeTICOH
TOAOPXOM Tenbep aBu Oaifraa 3Tra3J] 3CB3J Xyyjldb OyC XOPOHTHHH 35X YYCBIP IDITHIT
MDJINITYUTI3p XyypTaricaH JIyHBpbIH XOXHPOrd 6aixk OOJTHO.

e XapwilarduiiH HaC Hb BUPTYaJI XOPOHTHIH TAOAPKIT allIUTIaH JAHC HIIK, UX XOIMIKIIHUN
TYWIT? XMHAT XYMYYCHMH AYHJ@X HAacHaac WIT Hacrai Oailx Hb BX-uitH xyynb Oyc
@XWIJIaraa 3pXJId3H TOJOPXOH Tenbep aBu Oaifraa 3Trana ACBAJ axmajl HACTAH CaHXYYTHIH
MOJDKJIOIMMH XOXUPOrd 00JICOH 0aix OOIOMKTOM.

e Xapwilard Hb HUXIBWIPH Xap TaMXU TIIBIPIAX OU3ZHECT OPOOIIONIONK, Xap TAMXUHBI
HaliMaayjaj amuriaraiar CaHXyYruiH O0JIONIooryi XYH Oaix.

o Xapwinaryuitn BX-uiiH ux XoMK39HUHN XyJal/IaH aBaJIT Hb ©MHOX CAaHXYYTHIH TYYX OOJIOH
OycaZ XOpOHTUIMH XIMKID 39PIT MIIIPAIIIITIN ysuigaxryi Oaiix. DH? Hb MOHTe yraax Yui
aXuiuiaraa, TOJOpXou Teydep aBu Oaifraa 3Trasg 3CBAI Xyyib OyC XOpPOHTHIH 3X YYCBIp
I3CUUT MAIRATYIII9p XyypTaracaH JIyHBpbIH XOXUpOry Oaiix O0JHO.

Keiic 10. JIyiiBpbIH XOXHPOTYH/ [IMT X3P3IT OPOJILOTrY 00JI3KI)

DHAXYY XOPOHTe OPYYJIAITHIH JTyHBpaap rajfaajl yIAChIH UPT3/] TITMIBPHUITH OHI0p HACTal XYMYYCTIH
yTcaap sSpbXK, [[AXUM IIyyaaHraap OOJIOH OJIOH HUHUTHWH M3IP3JUIMHH X3PArciddp (couuiMeana)
X0J00rI0%K, YH? HAMATIMK Oaifraatail xomboortoiiroop OutkoitH Oonon Oycan BX-Hno xepenre
OpYyYyJaxbIl' caHall 00JITr0Xk33. AHXHBI XOPOHTe OPYYJIANTHIT 0ara XaMK33r33p (MX3HX TOXHOJI0NT
250 eBpOrooc UXTYH) XUUATYYJIXK XOXHUPOTYAbIH OaHKHBI JaHC, KPEIUT KapT ICBAJ Oycaa TeabepHiin
X3PArCIddp TYWIT3d XUMWITYYJK MOHT® Hb IIMT X3PATTHYYAUNH TapT OWXK33. ['DMT X3parTHyya
xoxuporynoy BX-uiir ATM amurnan ¢uaT BamOTHIr OUTKOMHOOP COJIBXK, MMT X3PATTHYYAUIH
3aaCaH XasArT WITIIXHUUT 3aaBapurIKI?.

XOXUpOryui TEXHOJIOIMHH MA3UIT XoMc Oaiican Tyn BX-uitH TeXHOJIOTH OOJOH IOYHJI XOPOHIe
OpyyJIaNT XWXk Oaiiraaraa epeHXUill Hb OWIrooryi 6aiiHa. MeH raMT X3p3rTHYY XOXHUPOTYbIT
TOXOOPOMXK JP9p33 3aifHaac XaHJaxX IMporpaM CyyJiraxbll XYCCOH 06reej MHIBCHIIP IIMT
X3PArTHYY/! 36B JIaHC Pyy MOHI'® HIMIDKYYIIIX3/] Tycasd Oaifiraa raJiprT UTT3CoH OaifHa. DHD Hb TIMT
ITI3YYX XOXMPOIYJbIH TOXOOPOMKUJ HIBTIPY, JAHCHAAC Hb XOXUPOTYJ0J M3JIAIAIXIYUIIID,
36BIIOOPOITYI MOHI® MIMIDKYYJIIX OOJIOMXK OJTrOCOH OailB. 3apuM TOXMOAOJA IIMT X3PATTHYYA
anjapTai OyyJl 3CBAJI TOMOOXOH OM3HECMEHYYI O0JOH MdI2HMH xeTineruns BX-uiiH xepeHre
OpYYJAAJITHIT CypTaTUMIDK OaliHa I3CIH HUHTIIDI 30XHO0XK, YIMaap XOXUPOTY0/] XOPOHTe OpyyJIaiaTal
UTIIX UTIIIL, XYYJb €CHbI XOPOHI© OPYYJIAITBIH MAIPIMKUMIT TOPYYIDK YaIKI0.

Ox cypBak: OuHIAH

Bycao epouiin 6yc 3an moaoemaii Xo0a1000mou WLUHIC MIMOZYYO

« Xapwinard Hb UM3n xasr, [P xasr, caHXyyruiiH M3193J13J1 33par M3I93IUI3 OaifHra eepumiiger
9H? Hb MOH XapWILAryuiiH JaHCHIT ©6p XYMYYC alluriax Oairaar xapyyJjar.
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 Xapuuiard eipuita Typir eep eep IP xasraac Har Oyroy xa1 x313H BXYY pyy OaiiHra H3BTpIXUNT
OpOJIJIOX.

* BX Meccexuiin TandapT amuriax Oairaa spua, XaJ1 Hb XyyJib Oyc YT aXuiutaraar J9MKuX 00JI0OH
Xap TaMxH, XyJraiiaracaH 393JIMHH KapThIH M3I3IIAI DX MIT Xyylb Oyc Oapaa XynangaH aBax
TYWJITIAT WATTK XapyyJk O0JHO.

 Xapuiard ux X3MyK39HUH allir 3CBAJ allJarfainTai IyHiarar TOAOPXOU XYMYYCTIH NaxXuH JaXUH
XUIA3r. DH3 Hb JAHCHIT ©6p XyMyyc OyllaaH aBcaH, apyDkKaaHbl 3aMaap XOXUPOTUYMHH XOPOHTUNT
IMIMIDKYYJDK aBax opoJijpioro 6osoH BXYY-uitH a9 OYTIROp XOPOHTHIH ypCraibll OyArIpyydX
MY cxeMuir HmpXuiinK 00JHO.

Xoponzuiin 3x yyceIpmii Xoa000mou WunIc mimoyyo

15. ¥Ync opHyymaac UpyyJIcoH Xdpryyaddc xapaxaa BX-uiir Oypyyraap ammuriiax Hb HXIBWIDH Xap
TaMXH, COTTAIR/ HOJIOOT OOIUCHIH XYYJIb OYC 3PTAIIT, 3aJIMIaH MIXJIIX, XyJraiiax, 139p3MIdX 39par
IOMT X3PTHIH IIMHXKTIN YHIUTYYATIH X01000TOH Oaitnar (kubep ramT x3par 4 O6artana). Uitm ramt
XOpPrUiH YHJ axuiaraatail Xoa000TON XepeHre, XOpeHTHHH 3X YYCBIPTIH X0JI000TON MIMHXK
TOMAYYIAUWT 10p aypasiaa. YYHA:

e 3anuiaH, CYPAYY/Ard3p MOHre aBax, 3CBAI ‘‘ransomware” CXEeM, XOPUT apra XdMMKIIH]
OartcaHn xasr, “darknet” 3ax 3331 60110H Oycan Xyyib Oyc axum Xyyaacrtait xondoracon BX-
UIH JaHc, OAHKHBI KapT allUIJIaH TYIrs Xuix.

e BX-uiH TIyWIrdHUN 3X YYCBIP 3CBAJI XYJI9H aBard Hb L@AXUM MOPHUUTAIH TOINIOOMBIH
yimaunras Gaiix.

e BX-niiH X3T9BUHAIAC UX XOMKIIHUHN (UAT BAIIOT TaTaX 30PHITOOP HAT 3CB3J OJOH TOOHBI
NeOuT, KpeUT KapThil X0J00X 60sioH BX-Miir XynannaH aBcaH XepOHTHMH 3X YYCB3p Hb
KPEIUT KapTaja XUHCIH 03J19H MOHTe Oaiix.

e XBBUIH X3MXKIPHIIC UX TOAOPXOHTYyH XepeHre BX xasar OosioH nancana xuiirasa BX-uiir
¢buat BaIOTa ] XOPBYYJIAX Hb XOPOHTUIH XyJIrailH IMT XIPTUIH HIMHXHUHUT aryyynk 00JHO.

e XepeHIHMiH 53X YYCB3p, 333MIIUIYUWH Tajaapx M3A3JI3J XaHTAITTYW, Ui Tox Oaiman
AyTarajar XajxaBd KOMIIAHM amuriacad, anxmard 3oocHbl canan (Initial Coin Offering
(ICO))-n xepenree opyyincan O00J0H KpeauT/ypbauuiicaH TeJI0epT KapTaa OHJIalH
TeJI0epUIH OPJIOTBIH TYIIITD? XUILK TAp Japyil TYYHUIT TaTax Hb.

e XapwInarduilH XOpeHTHilH 3X YYCBIP Hb TI'ypaBiard “Xoiaux~ YWIUHIr33 Y3YYJIId 3CBAJI
X3TIBUMHUT “XOPBYYIIX” YHITUMITIOHAIC IIYY]] OP’K UPCIH Oanx.

e XapwimarduitH XepeHTHITH UX9HX X3¢ar Hb BX-uitH xepenre opyynant, ICO acBan xyypamd
ICO 33praac o5coH opiiorooc OYpACIH Oaiix.
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e XapuianarduitH XepeoHruiiH uxsHX X3¢ar Hb MY TCT xstHantein gytarganrtaid 0ycax BXYY-
uiin BX-eec rapanraii 6aiix.

Keiic 11. XanxaBu komnanu amuriax- Deep Dot Web (DDW)

AHY-p1H Xyynp caxuynax Oalryysuiaryya MyyxuiH muiasapuita garyy 2019 onsl 5 qyraap capy
DeepDotWeb (DDW) Ba6caiiThir 3orcoocod. DDW-niin 335Miurau s 60101 oneparopyyasir DDW
B30caiTaap XyBb XYMYYCHHUT JapKHET 3aXaJ] OPYYJDK OJIOH casi JOJUIapbIiH OPJIOrOTOM X051000T0N MY
MMT X3parT Oypyyrtrarjacad. JImHK, xo0i000coop mamkyynan DDW-uitH 333Mmmmrd  60y10H
onepatopyya DDW caiitaac napkHeT 3axaja X0JI00TICOH XYMYYCT (P€HTaHMII, TEPOUH 33PAT XYYIIb
Oyc 6apaa OyTIITIPXYYH XyAaIaaHbl OPJIOTOO0C IIMMTIAJI 3K OPJIOTO XYJII9H aBCaH.

DIr’np MUMTIIIMEH opiorelr BX-eep xymasH aBcaH Tyxainban, DDW-nitH xsHanTTaii OMTKONH
TYpHUIBY pYY Tesjer Oaiican 6aitna. HuiiT 15 cas rapyit am.onnaprail TOHIPX XyyJib OyC OpJIOTbIH
9X YYCBIPHUHIT XYJI99H aBCcaH 0ereej] HyyH Japarayyiiax 30puiaroop 333MIIUTrYu 1 00JIOH ONepaTopyya
eopcauitH DDW OWTKOWH TYpUHBYHIACI? Opiioroo Oycan OWTKOMH TYpUBY, MOH ©OpPCIHIH
XSHAJITBIH XaJIXaB4 KOMITAHWH OaHKHBI JJaHC PyY HIMUDKYYIICOH OaiiHa. ['OMT X3parTHYYI Hb 339D
KOMIIAHUUT XyyJib Oycaap OJICOH OpJIOTO0 HIMIDKYYJRX, DDW-Tait Xxombooroit Oycan yin
aXuuUlaraar siByyJiax 30pWIroop amuriaxid. TaBaH KWIMHH XyralaaHJ TyC B30CalT Hb TyxaillH
YeuiiH OMTKOWHBI XaHIIIaap OHPOIIIOOroop § casi aM.IoJUTapbiH YHD Oyxuit 8155 OUTKOHHBIT TOI06pT
XYJ99H aBcaH OaiiHa. BUTKOWHBIT TAOMT X3PATTHYYAUNH XsHantan Oaiimar DDW-uitH OuTKOIH
typuiiBu 40000 rapyii ynaarviiH MWDKYYJISr Xyidd3H aBy, 2700 rapyil ryiuirasrasp HIMIDKYYJICOH
6aitna. DDW 6uTKOWH TypUHBYHAIC OUTKONHBIT HIMIHKYYJIAX Ye OUTKOMHBI YHAJIT33 OMUPOIIIO0T00p
15 cas gonmmapraid TOHIPXK OaB.

Ox cypBaik: Amepukuitn Harncesn Viie

Keiic 12. OsoH TooHb1 BX-niiH apuikaa 00108 XTM yila axuiiaraana Xxyypamd 0apumr
OMYuUr 00JIOH YPHIYNJICAH TOJIOOPT KAPT AlMIJIAX

OH3 xopruitH xondoraoryasir BX-niiH oupxuiir xakepaax, 250 cas gomtapein BX xynraitincan
KHOEp TOMT X3PArTHYYATIH X0516000TON MY cxem ammuriacad rax y3»k OaiiHa. Xo€p xomboraory
BX- 91 caq opunm am.fosutapelH Xynrainaracad BX, MeH eep maxum XyJraiH raMT XdpruiH 9.5
cast aM.JloJulap yraaca Oaibk 60i30Tyid.

Xynravnaracan BX-yyauiir oyion 3yyH aBromaTxkyysncad BX-uitn ryinrss 6onon onoH BX-uitn
aprpKaaraap gamxyyJscad. Menre yraard Hap BX-uitH 6upx mropx XTM yitn axuiiaraasj] 3apum
TOXHOJIJON XyypMu 3ypar, Xyypamd OapuMT OWYHT ammriacaH. Xyyiab Oyc XepeHruiH 35 cas
aM.JI0Julap Hb TajaajiblH OaHKHBI JaHC Pyy LIMUDKCOH Oereen BX-eep combxk 0070X ypbIuuicaH
TONOepT KapT XyAajJaH aBaxaj 3apllyyiarjacaH. Xojborjgord Hap Oue gaacaH O0JIOH X0JIO00TOH
JaHcaap JaMXKyyJlaH Yilll axxwiaraa sByypk, BX-uiir ¢uat BamoT 60aroH xepByyJnx 33par BX-
UHH IIDKYYIRX YHTUMIT? Ten0epTdi y3yyk3d. TyyHwsH xonboraory Hap Hb AHY-1 Ousnec
apxanaar 6aicad 4 CaHXYYTHIH MIMT X3parTail TaMIpX cyipkdHa (FinCEN) Oyptryynaryit 6aiican
OaifHa.

Ox cypBaik: Amepukuitd Harncsn Yiie
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Tazap 3yin oaupuwiuamaii X0a000mMou WUHIC MIMO2YYO

16. DHAXYY Oariy manryyp y3yyJIdITYyI Hb TAMT XIPITTHYYA XYYJb O0yC XOpOHTee MUIDKYYIIXIII
DATD-1H BXYY-HifH 07I0H YICHIH CTAHAAPTHII XIPIMKYYICIH Oaiian yiic opHyyaal XapuiilaH
aauiTyi Oaiiraa CyJ TalbIl allMriacaH OOJOXBIT OHIUIOB. YJIC OPHYY/IBIH TalllarHACAaH KEeHCYYId
mMT x3parTHYYI BX, BXYY-uitn MYTCT marimMuiiH OOPXOWT alliriiaH Xyyib 0yC XOpeHTee
BX, BXYY-uitn MYTCT »px 3yiH 30XUIlyyJanT cyJ Oaiiraa yic opHyyAaa OypTrairdid 0oJIoH
TyXalH yJcyynajn yiul axxuiiaraa spyynpk oy BXYY-n munpkyysicoH 6aiB. DAranp yjc OpHYyn
BX, BXYY-uiin 0Oyprran/tycraii 3eBiueepinitd 30xuyyiaant oaixryii, BX, BXYY-13ii x01600T0i
CI'T mpmdamx maapiuiaran xampargagarryid 6onon @ATO-piH cTtangapran 3aacaH ypbIdWIaH
COPTHIIIIX apra XdMXKIIT OYpIH HIBTPYYJIIAryH Oaiimar. DHA TapblH aBiara Hb “OHIep 3PCAINTIH
yJIC OPHYYABIH KarcaajaThil TOAOPXOMIOXTYH OOJOBY MB3JPAIIAX YYPITTIH ATrIdAYYA Tra3ap 3yHH
SPCADIUUT TOOIIOXO/ Xapraj3aH y39X Y3YYDATYYIUNT TAaHWIIYYJDK OaifHa. DAranp 3pcadiayyd Hb
TYWIT2HUHN HIWDKYYJIATY, XYJI99H aBard, IaM>KUH OHTOPeX yJIC OPOHTOM X0JI000TOM. DAr33p 3pcadi
Hb TYWIMAT MIWDKYYJISTYd Tal OOJMOH XYJI2H aBard XYHUH OHIep APCIOITIN YJIC OPOHTOM
X071000TO¥ Oaiik 600X IPCAdNA MOH XaMaapanTail. TyYHUISH 5Ar33p Hb XapHILarduiiH Xapbsaad,
OpIIMH cyyraa razap 00JIOH OM3HECHIiH YIlll a)Xuiuiaraa siByyJjjar razapT xamaapax 00JIOMKTOH.

e Xapuilard XepeHrHHT MIMDKYYJICIH/XYIIIOH aBcaH OUpX Hb TyXailH XapuiilarduiiH O0JIOH
OUpXKUITH OYpTIAATIH yiic opoH Oumn Oaix.

e Xapwiuardy Hb 30xux XTM apra xsmxkaa aBaarryid, BXYY-mag MVYTCT xanranrryit
XSIHAITTail Hb TOITOOIJICOH OHIep 3PCIMITIH yic opoHp Oaiipuican BX-uitH Oupx 60510H
rajaaji yJacblH MOHIe, YH? OyXUi 3y IIMDKYYJIIX YHIUMIT?? alluriax.

e Xapwiuard Hb XepeHruir BX-uitn tonopxoit 3oxunyynanrryit 6omon MYTCT xsHantryit
yJcan yiun axxusuiaraa spxiard BXY'Y-a mumkyymx.

e Xapwiuardy Hb BX-uiH 30xunyynantryid yncan odpducoo OGaiipuryynax, MMIKUX OOJIOH
sIMap HATOH TOAOPXON OM3HECUIH 30pUIATrOTrYHra3p eep yicaa muH3 odduc daiiryynax.

Keiic 13. buTkoiiHbI JUj1€p 30BIIOOPOJITYd MOHTOH I'YHBYYJITbIH
YHITYHIIT) Y3YYJI9B (XU IaMHACAH)

AHY-n 2019 oubel 4 ayrasp capi sumargard Xd3/9H 3yyH MsiHraH nojuiapeiH BX (OUTKOIH)
xyzaanzacad, 1000 rapyit yHIaIyyJIaryas 36BII6e6peIryii MOHT'eH I'yHBYYITHIH YHIUMIT?) Y3YYJICOH
2K XO€p XWIMHH XOpHX sUT aBaB. TYYHWISH suutargardaac 823,357 aM.goijiapeir XypaaH aBax
LIUAIBIP rapraxas.

SAnnarpary Hp BX Xaporisrunsg 3opuyscad B30CaTyyn I93p YHITUMITIAII) CypTATIYUWIDK, 3apUM
XapWIarduarai ouedndH yyn3axk, BX-uir 63591 MeHreep conuaor 6aiB. Xapunaraua ab ATM

32018 onb 7-p capn ®ATD 12-Month Review of The Revised FATF Standards on Virtual Assets and Virtual Asset
Service Providers taiinan X3BI3coH. JH) TailnaHruiiH 2-p x3¢ort 2018 0HOOC XOMII YIIC OPHYY OJIOH YIICHIH
CTaHAAPTHIT X3PIKYYIICIH Oaiiaai opcoH.
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0OJIOH MOHT® TYHBYYJITHIH YHTYHIITIATIIP NaMXKyyJiaH Tes0epee Tesaer Oaiican OaitHa. Smmarmard
Hb Y3YYJICOH YHITUHIITIOHUKX?) TeJiee S%-uitH muMTrai aBaar 6aiB. Tapasp anx outkoiHer AHY -
BIH OMPXKI3P JaMXKyyJlaH aBcaH 00JIOBY TYYHHI Yilll ayKuiaraa ca»Kur TepYYJDK, JaHC Hb XaarcaHbl
napaaraap suuraraard Hb Asuja Oaiipiiax OMpiK aIlIMriaK dX3JICOH OaifHa. DHY OUPIKHIAT alIuriaH
2015 onbl 3 nyraap capaac 2017 oHbI 4 Tyr33p capblH XOOPOH[ OJIOH 3yyH TYHAr33rasp 3,29 cas
aM.JIOJIJIApBIT OMTKOWHOOP XyAamiaaX aBcaH. TyyHWdH Top33p AHY-tail xwmmmdr eep yican
Xaaranarjax OalicaH am.JoJuiapaa YHIT METAJUTBIH AUIepTId commmioxk, 2016 onbl cyymac 2018
OHBI XYPT3JI Oycaj XyMYYCUMH XaMT HUMUT HAT cas rapyi am.posuapseir AHY -1 uMmopTosicos raaraa
XYJ93H 36BII6epcoH. MHraxmpa TtaiyiarHax oo xovkdd Oyroy 10,000 am.mommapaac Oara
XAMIKIAIIIP OpYYJILK Upsk Oaiican OaliHa.

Ox cypBaik: Amepukuita Harncsn Viie

BXYY MYTCT 3oxuimyyaajir 6aratai yJjc OpoH pyy IIHWIKMK OaiiHa.

Azu tuBniiH A yncan 2017 oung BXY'Y y3YyJIdXuiT XOpHIIIOCOH OOMIIOTHIT XAPATKYYIIXUHH OMHO
Tyc yican Oairyymaracan BXYY (Oupx) Hp yiln axuwuiaraaraa Tyxaien Oyc HytruiitH b yic pyy
mpKyyIicoH. 2018 oun b yic ub 3apum Tomooxon BXY'Y -uiir xakepacanst napaa BX-uithn MYTCT
9pX 3YHH 30XUITyynanTaa yaHratraxad. 2018 onsl 3 gyraap capa BXY'Y Hb TeB opducoo EBpon B
mx C ync pyy HYYJIr3x XycaaTai Oaifraaraa 3apnas. C yic Hb TyxaiiH yeq BXYY-uiiH xyyis, spx
3YHH 30XHITYYyJIaiT HIBTPYYI29ryid Oaiican. 2018 onsl 11 ayrasp capa C yncan BXYY-uitn Tanaap
TOAOPXOM 30XUIYyIaNTYyAbIT HIBTPYYIICOH Oereen 2020 oubl 2 ayraap capa tyxahH BXYY-g yiin
aXuJuiaraa siByyJax 3eBleepe ereeryi 6aitna. Xapun tyc BXYY up 2020 onsl 6aitnnaap Adpuk
TUBUIH D ync pyy HIMIDKCOH 6ailxan.

Ox cypBaipk: Ha20TTaM 59X cypBaimx

©FATF/OECD 2020




19 | BupTyan xepenruiia - Menre yraax, TeppOpU3MBIT CAaHXYYXKYYIIXTIH X0I000TOH Oaiik 000X IIMHK TIMATYY/A

JAyruaar

17. DHaxyy Tainan Hb @PAT®-pIH TUITYYH OpHYYAAA XYPIYYJCOH CaHal acyyJrblH JYHT HATTTACOH
Oeree 1 Top 00JOH XYBHIH XIBIUIUHHXAH] 30puyK BX-T3i1 X0n6ooToi ramt xapar, MY/TC yiin
aXWiutaraar WiIpyyJad’X, TaHUX OOJOH YphAUMJIAH COPTUNIAX UMIVIDIMMH MPaKTUK Typluiaras
YHA3CII3H rapras.

18. DHAXYY rapblH aBjiaraj TycracaH IIMHXK TAOMATYY Hb BX-uiiH yycMa1 IMHX YaHap, CyJ1 TajlTai
ysiAcaH Oereej dAradp Hb OyxX Hexmes Oadmana, OypdH TYHIDRI K y33X Oosomxkryi. [nmaxk
TOMATYYA Hb BX3BWIRH MY/TC 60301y 3pCcIpiuitH epoHXHI Typ 3yPTHMT Trapraxaji XyBb HIMAP
OpyyJiax HAT JI X3CAT K y39X yuupraid. TYYHWI?H OJIOH XYUYMH 3YWJIMHH 30BXOH HAT Hb Oaijmar
0eree 1 MUHX TAIMATYYIUUT (3CBAII ajib HAT Y3YYJIRJITHHT) Tycaa Hb aBy Y33XIYH 0ailX Hb dyxall.
DIr3%p MIUHXK TIMATHUAT X0JI00T 10X Oalryysiiaraac aBcan M3AR3J1J1, HOX1Ie OaigaiTail ysuiyyiax
nlaapajaararain.

19. Dpcmpna cyypuiicaH aprawiajibil TOp OOJOH XyBHHH X3BIUIMAH XOOPOHIBIH TOI'TMOJ 06ree;n
HPBXUTIA  XOEP TalT XOIDJIIYYJATHHH XaMT HOIBTPYYJICHI3D SHD TaWIaHTUHAH Yp HOJeer
HAMATAYYJIHD. TuiiMa3¢ 3pX Oyxuii Galryysuiaryy i 3H3 TapblH aBIarbil M3II3JIIX YYPITTIH 3TrI3/13,1
TYID2K, 3H) TalaapX OWITOITHII CAMKPYYJAxblH TYJJI THAPHTIM XaMTpaH aKHWIUIaX, TaHUYJAX
CYPTaJT SIBYYJIaxbIT 30BJIOXK OaiiHa.

20. TomopxoilJicOH MHMHX TAMATYYI Hb OailHra XyBbCaH eepujierjex Oaiimar 0ereej MTOTOOJBIH
Xyyllb caxuynax Oaiiryymiara OOJIOH OJIOH HUNTHIH 73X CypBa/bKaac aBcaH Oycaa MAARIJUIUNAT
HeXLeJ Oaian ysuiayylaH alluriaxaj uiyy TOXUPOMXKTOW. DpX Oyxuil Oairyysuiaryys XyBHIH
X3BUUIMUI TyXaillH yJIC JaXb XaMIMHH OHJep TOXHUOJII0X IIMHXK TAMIATUHH M3I33JUI33P XaHTax
6omuo. TyxaitnOan, 5HY rapblH aBIarblH MAPAIUIUNT allIMTIIaH MYJDAJIIX YYPATTIH ATrIdIYYIRI
30pHUYJIaH 30BIIOTO6, MAJIIIIJUIANAT Tapraxk 00JHO. ['9X /193 TallIaHTiH UHX TAMATYYA YIc Oyp, 0yx
OalryyJiarsll XxaMaapaary ydpaac dHIXYY TalIaHT XyBHMH X?IBIUIMHH OalTyyiuiaryyaaa XsHaiaT
TaBUXaJl allUriax X3parcall, XsHaH [airax *arcaair O0oJIrOH alluIiiax 30pUiroryi 60iHo
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BupryaJj xepeHruitn - MOHIe yraax, Teppopu3MbII CAHXYYKYYIIXTIH
X0J1000TO#1 0ailk 000X HIUHAK TIMATYYX

Buptyan xepeHre OO0JIOH XOJOOTJIOX YWIYMITIIHYYI Hb CaHXYYTHHH WHHOBAIM, OYTIIMYKHIAT
HOMOITIYYJDXARH XaKyyraap TOATIIPUAH ©BOPMOI] OHINIOT Hb MOHIe yraax, TeppOpPHU3MBIT
CaHXYYXKYYJIdX OOJIOH Oycax Cyypb I3MT X3par YHIIMK Oyd ATrId3[ IIMT XAPrHiH 3aMaap OJICOH
XOPOHTe, OPJIOT00 XYBHUPrax 3CBAII XyyJib Oyc Yilll akuiuiaraaraa CaHXYYXYYJdX IIHHD OOJOMYKHUAT
OJIrO3K OaliHa.

DATD Hb BUpTYyan xepeHreTsi xon600toit MY TC mnHX TIMATYYIUNAH Tanaapx SHIXYY TOBY TaijaHr
alTMBaa MRJII3JIX YYPIITIH ITr39, CAaHXYYTHiHH Oaliryysuiara, caHXyYyriiH Oyc Ou3Hec, MIpraKIniH
YHITUHIT Y3YYIRrdu OOJIOH BUPTYal XOPOHTHHUH YHIIYMIr33 Y3YYJIATd HapT BUPTyal XOpeHIeT3H
XOJIOOOTOH MOHTO yraax, TEpPOPU3MBIT CAaHXYYKYYIIIX CIKHUITIN YT aKHiularaar TaHbX WIPYYIdX,
MDIPIIHXA] TyCIaINaa, I3MAKIAT Y3YYI3X 30pHIroop O3Tr3H rapracat OOJHO.
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