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MOHI'OJIBAHKHDBI
EPOHXUWIOTYNMNH TYLIAAIJI

2020 OHBbI O_Q capblH _QE eaep Hyraap Mg‘[

Ynaanbaarap xoT

XKypam Oatnax Tyxaii

Tes 6anx (Monron6ank)-Hsl Tyxaif Xyyuitn 19" nyrasp syimita 1 gox 3aant, 28 nyraap
3YHIMAH 1 19X X9CruiiH 2 1axXb 3aaT, 39UHIAH MOIRIUIHIH TyXal XyyauitH 19 nyraop syinuitn
19.3, 23 pmyraap 3yiummitn 23.4 n9x xocor, “MOHIroONGaHKHBI 333JIHHH MOAIAJUIMHH ajiGaHbl

OypoM”-uiiH 2 pmyraap OynaruitH 2.1 mox xocruitH 2.1.3 naxe 3aaiThil TyC TYC YHAICIDH
TYIIAAX Hb:

1.“3o05uiH MOARRIIIMHH YHITYHIITD) Y3YYII9X STII9UMH 332JIMMH MOIIJUIMAT Xarauax,
Xamraajax >Kypam’ -bII' XaBcpajiTaap Oarajicyraii.

2.9H5 TymaauslH OHENNTI/ XSIHANT TaBBX aXWUIAXBII M/93J19)1 TEXHOJIOTUIMH ra3ap
(. MoBunnba3zap), 3vamuitn MaaammiiH anba (C.I'anbasp)-Ha Tyc Tyc yypar 6oarocyraii.

EPOHXUMJIOIY § B.JIXATBACYPOH
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393JIMIH M3I32JITUIAH YITYHIIT)D
393JIMAH MOJIIDJUIMIAT XAATAJIAX,

Hbor. JKypMBIH 30pHJIro, HUATIOT YHII CJIAJ

1.1.9H2XYY JKYpPMBIH 30pHJITO Hb 33JIHMH M333JUIANH YHIUHIITID Y3YYIdX DTII9IUHH
399JIMHH MOID3JUIMAH CaHTHIH M3IP3JUIMNAT Xaaraigax, XxaMraajiax, HyyIiai, 9H3 YT akuuiaraar
OPXIIXTIH X0N600TOH aroynryi OaifulblH CTaHAApT, XSAHAIT YAUPAJIArblH TOTTOJI00 OOJIOH
393/ IMHH MOJDIJINITIH XO0JIOOOTOH 333/I3IYMHH SPXUUT XaMraajax Xapuinaar 30XHIyyJjax,
XSIHQJIT TaBUXaJl OPIINHO.

1.2.913xYY )ypam Hb TeB Oank (MoHron6ank)-aac MOHTOJT yiIcas 339 IMHH M3I93IUINIH
YHITUMIATS Y3YYJ9X OTII3[3[ ammriargax Oailiraa mporpam XaHramdX, TEXHOJIOTH, TOHOT
TOXOOPOMIK, , AFOYJTYH Oaiiia, MaI33IUIHIH Hy yIUIall, XaArajlaJiT, XaMraaJiaiT 00J0H CHCTEMUNH
HaiBapTail TacpalTryil aXXujuiaraar XxaHraxaJ YHJIJHITHO.

1.3.329/1ulH MOIPIUIHHH YHITUIITID Y3YYJI9X JTrId[ Hb ©OPHUH YU aXKHJularaaHbl
OHLUIOT, I@p XYp33TdH ysuiayynaH, OairyysuiarblH OOJIOH XapWILArdiblH 3pX YYPrHir
Xamraanaxtai Xonb6ooToi O6omsoro, IypaM, XKypaM 3aaBphIl 3HAXYY JKypamja HHUHIYYIIDH
GostoBcpyyspk Oatiiax Oa Yt axxuuiaraaliaa MOpIedX aXKuIaHa.

Xo0ép. Mam2/uiniiH HyyIJI1aJ1, XaArajJair, XaMmraajajir
2.1.393uiH MOARIUIMHH YHITUMIITD) Y3YY/I3X ITII3]1 333JIMHH MOIDIJUINHH HYYIIAILIT
XaMmraajiaxaJ maapararaid 6yx apra XaM»a33r aBHa.
2.2.3230uiH MOI2IUIMHAT 36BXOH TYXalH 333J/I9TY €0pee, 3CXYJ XyyJHap Tycraijiag
30BILEOPCOH HOXIIOJI, 30PHIIT00p AlIUTIIaX OOJIHO.
2.3.320MiH MOAIIUIMHAT IYIJIyyJax, XYJI99H aBax, Xaarajaax, OoJIoBCpyyyax it
aXkuJuiaraa sByyJDK OyH 3937HHH MOIRIUIMHAH YHITYHIITS) Y3YYJIOX T3] Hb SHIXYY JKypamTaii
HUHIYYJIH Japaax YHJC3H 3apuMBIT aryyJicad 60y10ro, )xypaMmTaii OaitHa.
2.3.1.329MHH MDIPIUIMAT OMWIerd Hb TyXalH 332)I13rY eepee 6aiix IacoH
TYJITYYp 3apuUUM]l YHIICIICOH Oaiix;
2.3.2.329MHH MOPIUIMHT XOpXdH HyyIUlaX Tajaap OapuMTiax 393uifH
MOI3JIIMHH YHITUHIIT33 Y3YYIIdX T3 IUNH 6010T0;
2.3.3.0yrinyyipK, 60JI0BCPYyIIax 333JIHIH MAIR3JUTHIH aHTHITall, TOPOIT;
2.3.4.339MHH MOIPIUMAT alIMriax 30pHIT0, IyTJIyyJaX, COJNMIIOX HOXIOJ,
Xajrajax xyranaa 600H OGaipum;
2.3.5.332MHH M3JP2JUIMAT Xamraajgax aroyiaryd OaliuiblH CTaHHApT, KypPMBIT
TOAOPXOUJICOH OaiiX;
2.3.6.3937113T4993¢ TYYHHUH 333JIHMH MOIIJUIMUT TypaBaard 3Trad/d,] 1aMKyyiax
36BILOOPIIMHAT XIPXIH aBaxX TyXal 3aaJIThIT )KypaM/Jl TycracaH Oamx.
2.4 Mb1p27utuiie Hyylutai, aloyaryi 6aiisIr Xxanraxa YUriIaracoH 00 UTOThIr 3935119
oinroxon xsnbap Gaiiaap 60oBCpyysican OaifHa.

I'ypas. 333amitn M3A23/UIHHT Dy TJIyyaax
3.1.3200uiH M3IPIUIMMH YHITYHIITD Y3YYI9X STIO3]] 339JIHHH MOIIIJUIMAT Iy Iy YK
Gaifraa 30puiIro, M3A3JUIHHT AIUIIIaX STII3IUMH Taaap 33913 YK/] MOJITADX YYPIrTo.



3.2.3905miH M3 A39IUTHHAT Wy TITyyJDK Oyt 330 IHH MOAR9JUIHHH YHTYMIIT) Y3YYIX ITII3]1
Hb ©0PUIH XyBHWH MOID3JUIMMIT IIANIrax, ajnjgaatai, 0ypaH Oyc M3 UIHIAT 3aJIpyyiax 601000
399JII3TYHJT OJITOCOH OaifHa.
3.3.390/MiH MAA23JUIHHIT Ly TITyyJlaxiaa 333 IHHH MOI93JUIHNH YHITUMIITD) Y3YYIISX 5TrI0)]
Jlapaax 3ap4yMbIr bapuMTaiHa.
3.3.1.raruxyy ToopXoi, XyyJib ECHbI 30pHIITO0D LYy yJIax;
3.3.2.Xyynpa HUHICOH Oaiiaiaap OOJOBCPY YT XUMX;
3.3.3.M3133J131 YHOH 36B OaifJuIbIl XaHrax, OAWHIBIH XSHAIT TaBUX 0a TOTTMOJI
MIHHIYHIDK Oaiix;
3.3.4.anaarai, 6ypan Gyc MAIIIUIMIAT 3aIpyyIiax, OYpaH ryHuaT 60Irox, scxyn
YCTrax, Xoparjisar Xsa3raapiiax 33par Tyxaid Oyp maapaaraax apra XaMxa3r aBax.

JepesB. 333/uifH MYI33JUIHIAT Xaaranax
4.1.3237MHH MBIP3IUIHMHH YHITUMITY Y3YYJDX OTI39] 33IMHH MIIR3JUIMHT Xaaraiax
XYP33H] Japaax YYPrHHTr XyJI3oH).

4.1.1.300ukH MOIPIMANA Xyyndb Oycaap HIBTPIX, TYYHMUr ycrrax, Oypyyraap
amMriiaxaac xamraajax, 3CXYJ CaHaMcapryWrasp anjgax, ycraxaac COPTHHIIIX
I1aapjjaraTai apra XaMmxuoa3r OYpaH aBY X3pArKyyJidxX;
4.1.2.333/HH MOIPIUIMHAT XSHAX YYPIITIH aXWITaH, M3 GOJIOBCpyyIax
STIr33]1 Hb MOJDIJUIMHH TyXa# Xyyjbl 3aacaH M3J23JUIMHH HYYIUIAJBIT YaH JIaH
CaxMX YYPIMHUI HyyLUIAJIBIH IIP33r33p XYJIIICIH Oaiix;
4.1.3.3237MiH M3II3JUIMHH HyyIUIaJl ajjiariax yp JAaraBap OyXuil M3I33JUIdifH
aroyJI'yd OalJUIBIH 3epumil rapcaH 0oy 9H? Tyxait Mouronbankann 24 naruiig
JIOTOP, XOJIOOTAOX 333JI3TYH/] H3H Aapyil MAJI3TIOX.

Tas. 333/1mitH M3XJIMIIT Oycaan xaMmxKyyJaax
5.1.322MuiH MOIPUIMHH YHIUMITIY Y3YYJI9X OTrO3J Japaax TOXHOJZOII 393 IMHH
MO3IAIUTAHAT Oyca naMxyyJk 60JIHO.
5.1.1.TyxalH 332/113IYu ] yphAIUIaH MIJITAK, 30BIIOOPIIHIT aBCaH;
5.1.2.3000uiH MOIPIUIMAH YIIYMIT3D Y3YY/I9X OTrI9/ 329IMHH M3I93JUIMNAT
X0JIOOTZI0X XYYJIb TOTTOOMIKH/I 3aaCHBI Jaryy Oycaam TaMiKyysiax YYpar XYI3CoH.

2 XOEPAYTAAP BYJIOI'
M3J33JUIMIH TEXHOJIOTUIH AIOYJTYI BAUJUIBIH CTAHJIAPT

3ypraa. M>a33/1/IHi{H TeXHOJIOTHIAH CTPAaTern
6.1.3290muiH MAIPOIUIHHH YIUTYMIITD) Y3YYJIDX STrI9AUMH MOID2UIMHH TEXHOJOTHIH
CTpaTeTH TOJIOBJIOree Hb JAapaax Ilaapularkir XaHracaH OaifHa. YyHI:
6.1.1.xoMITaHuitH 3acariaaTai HUAIIC3H Oaix;
6.1.2.6M3HECHITH CTpaTern TOJIOBIOTOOTIH Yl caH OaiX;
6.1.3.ynupanareld 30XucTOi OyTaL, maap/uiaratait ToceB GOJIOH XYHMI HeeIes
TyJIryypiax;
6.1.4.Hyywnan, atoynryi Gaiiman GOJOH XaMraajiaiaThlH GOJIOTOM YHISCIACIH
Oaiix;
6.1.5.M3IUIMHH TEXHOJNIOTHHH epeHXUi XsHanT, ymupmiarbila COBIT ! 5.0
TOTTOJIIOOH] HUMIICOH OaiiX.

! COBIT (Control Objective for information and Related Technologies) Hp Manaamnuiin Cuctem XsHant
Ynonraanuit Huiromsar ("ISACA Informataion Systems Audit and Control Association)-33c rapracan
GairyynarrelH M3133JUIMIHH TEXHOJIOTHIH 3acariias GOJIOH MEHEXXMEHTUIH 3arBap TOTTOJILIOO IOM.



JoJ100. 3331MiH M3A33/1IHITH Oalipmu
7.1.3205maiH M3I93JUIMHH CaHTHIH YHICOH GOJIOH HOell TeBYY/ (cepBepyya) Hb MoHTON
VIICBIH HyTar A3BCrap 139p GaipiiuHa.
7.2.39371iH MO/133JUTHIHH CAHTUIH HOel[ TéB Hb YHACOH ToBooc 200 kuomMeTpasc Gararyit
rasap 3yiH ajciaramMan 6adpiuuiraii 6aiix 6erees Oycan axk axyiH HIIKUITH XapbsiaH/ ©opuiiH
HOelLl TOBUHUT Oaiipiryynk 60JHO.
7.3.3290MIH MOJRAJIMIH CaHTHIH YHICOH OOJIOH HOOI| TOBHIH TAaCpaITIYii, Hall(BapTaii
a)XuJularaag/i [apaax IaapJuiarbir TaBUHa:
7.3.1.TOHOT TOXOOPOMXK, MIIPIIUIHHH CHCTEM, IPOrpaM XaHTaM)KHHH 3acBap,
YHITIHIITD3, TOXUProo 00JI0H MIMHAWIIMKAT TOITMOJI XHIDK, Tyxail Oyp 6apuMTKyyiaH Xaarauax;
7.3.2.3px OYXuil @XXHITAaH HIBTPIX Tyxail Oypa OYpTIrasi XeTiex;
7.3.3.1axuaraasbl HAMAJT 3X YYCBIP OOJIOH SpUMM XYYHHI HOMOIT IIyramrai
Oaiix;
7.3.4.3357MIHH MAIPDIUIHHH CaHTHIAH YHIICOH TOBHIT HOOIl TOBTM YHICOH G0JIOH
HOOII IlIyramaap IIyyJ1 XoJ00coH Oaiix.

Haiim. Mbmoummiin  Hyywiaia, awoyaryil 6aiiajg, XaMraajajarbiH 3pcadJauiia
yaupaiara
8.1.320MiH MIIPIIUIMHHE YHITYMIT?D Y3YYIOX 3TII3] MOIIUIMAH HYYLUIAl, aroyiryi
Oaiiman, XamraajaaThlH 3PCIMIHHAT TOXOPXOMIDK, 3PCANIID XIPXIH YAUpJAAX Tauaap ©opHilH
IYP3M, XKypam] Tycracal OaiiHa.
8.2.3931MiH MOIPIUIMHH YHITIMIrI) Y3YY/IdX OTII3MNAH MOIPIJUIMMH TEXHOJIOTHIH
SPCARIMIAH yUpJUIara Hb Japaax acyyuLyylaji aHxaapajl XaHayyJIHa:
8.2.1.TeXHOJIOTHItH ©OPWIONTHIH MOIII3JUIMAH CHCTEM OOJIOH YIJI aXHJUIaraaHs
Y3YYJ/I2X cOper Hejeeel,;
8.2.2.myTyy, 9pran3aaToi, Gomur Oyc MOIPININT HHUMIYYISX OOJIOH 333/MHH
MOBJI99JUIMIH HyyIUIall, aroyJIry# Oaiinanrait Xoi000Toi apcad;
8.2.3.M3193/UIMIMH TEXHOJOTHHH YHJI aXKuiiaraar OHIIOW HOXLOJ TacpaiTryi
YPI3JDKIIYYJI9X TOJIOBIIOree;
8.2.4.yHncoH mporpaM  XaHTaMIKMHH — YHUTYMIITIOT  TypaBiard — 3TrIdodp
T'YHLITIYYIIIX HOOI] TOJIOBIIOTee;
8.2.5.3935IMH MAIP2JUIHMIH CaHTHIH anuBaa jior Oyprraimir 10 >xuin xajaranax
6oy10r0;
8.2.6.;mor OYpTranuMir Tycajq Hb JIOI OYPTIOJIMMH cepBep 39D XyYJDK JaBxap
Xajrajaxaac rajHa O0QUT LaruifH ropUMbIr 6apuMTian MOHToJIGaHKaH I HIIF39X HOXIOJI.

Ec. Tycraiisican XsiHaJIT, yIHp/A/Iara

9.1.320MiAH MOARIUIMHH YHIYHIr3d Y3YYJI3X OTrI9/ MPOrpaM XaHTaMiK, M3JI33JII
XaH/IaX aXUITHBI IPXUHH X3MIKI3T TOAOPXOMIDK, YYHHH Jaryy XaHIJaJT XUiaor Oaiixaap 30XHOH
GaitryysHa.

9.2.320muiiH MOIPAIUIMAH YHIUHITD) Y3YY/I9X STrI9AHMH aXWiTaH Gyp eepuilH IacsH
JAXUH JaBTarfaliryd HBTPIX HOP, HyyIl YTHHI alluriaH 36eBIIOOPOTJCOH MPOrpaM XaHTamiK
GOJIOH 333JIMHH M3/ XaHIaHa.

9.3.HuiiTuiin cyinKasranp IamKyyJsiaH ImporpaM XaHramsK OOJIOH 393JMHH M3I33JUIMNH
CaHTHMH CHCTEMJ XaHJaX TOXMOJJIOJI AXWITHBIT TaHUX XO&POOC JOOMIIYH ImaTianTai
HaranraaxyyJiaaThIH TOPUMBIT alllUIJIaHa.

9.4.IlporpaM XaHramK, M3J92JIJ] HIBTPIX OPXUHT, @I YYPrUHH XyBaapuiH Iaryy
Xs3raapiajgTTaidl  OJroHO. OPXMHH XOMIXKI3T @KW YYPTHMH 36B 30XHCTOW XyBaapuIalT,
TyCraapJajIThII I3MXKCAH Oaiiuiaap TOAOPXOMIIHO.

9.5.Hor axkunran IporpaM XaHraM, MII3JIJI XaHAax OypaH SpXUIT OJIroXryit 6eree
maT Japaajica XsiHaiITTai OaifHa.



9.6.IIporpam xaHram, MdJPJIJI]] XaHIaX SPXHUT TOITMOJI XsIHAH ajrax 6eree ausaa
©OPWIONTTIH HUHAIYYIIRH TyXail Oyp MIMHIYHITHD.
9.7.JIor 6YpTran Hb 393HMHH MIIPAUIMAH CAHTUMH CYYIuiH 10 KHIMHH M3I9JUTHIAT
aryyiyax 6eree mapaax maap/jareir XaHracaH OaiHa:
9.7.1.M3122)IMHH CHCTEMT XaH/ICAH XaHAAIT, MY3JUIMHH CUCTEMUNHH ©0pUIIOINT
Oypuiir 6ypTrax Gereesi €0puIeNTHIH ©MHOX GOJIOH IIMHIWISTCIH YTTHIT AaBXap OypTrax;
9.7.2.33351iH MOIP9IUHIH CaH HABTIPCOH, XaHJICAH, OOPUWIOJNT, YCTTal XHHCIH
9CXYJ OPOJIITIOr0 XMMCOH OH, cap, ©Jep, Llar, MUHYT, CEKYHIMKH OOJOH M3II3JIIII XaHAAXK
©OPWIONT, YCTrall XHHCIH 3CXYII OPOIJUIOTO XUHCIH aXXKHITHBI MOIRIJUIUHIT OYpTIoX;
9.7.3.36BX0OH 30BIIOOPOITICOH AXMUIITAH JIOT OYPTIOIMHH CHCTEM] XaH/1aX;
9.7.4.10r 6YpTrai TOITMOJ XSTHAJIT TaBUX;
9.7.5.n0r 6ypTrang OYpTIarACIH ©0PWIONTHIHH MO Hb TyXalH M3I33IUIHIAT
OymaaH caprasx XOMXKI3HHM ARIITIPIHTYH MAI3JuIHiir 6arraacan Gaifx.
9.8.301MiH MOIPIMIMHH CaHA MOIPIIAI OpyyJaX XsHAIT, YAUp/UIara Hb Japaax
11aapJularbir XaHracas OaiHa:
9.8.1.xymna3x aBcaH ereraen OypaH Oaiix;
9.8.2.eMH6 HB 60JIOBCPOTIOOTYit Oaiix;
9.8.3.anmaaryii 6aiix;
9.8.4.mmaap yaraTaii 3eBI166peJT aBcaH Oaiix;
9.8.5.Mam93/IHIH cUCTEM]T TaBXap/iak Opooryi Oaiix.
9.9.300/muiH MAIPAIMHH YHITIHITD) Y3YYI9X OTrO9J 339JIMHH MO YHOH 30B
GosoBcpyyiariaH rapu 6aifraa 3caxaJ1 Japaax XsHaIT TABUHA:
9.9.1.350mmitH M32ITHIH GOIOBCPYYIaNTHIH OYpaH OyToH GaliUIBIr XaHraracaH
9C3X;
9.9.2.333mmitH Ma13319)1 OYp AaXuH JaBTaraalryi 0amx;
9.9.3.3937MiTH M333JUTHHAT TOI'TMOJT HUHITYYJI9X HOXIOIMUT OypoH XaHracaH 6aiix;
9.9.4.300/iliH  MAIPAIIMHAT HHMIYYJIDX, XYJI93H aBax, OOJIOBCpyyJax yidn
@XWUIaraas XssHaJIT MaJITaJIT XUHX 00JIOMIKTOM Oaiix;
9.9.5.333/1HitH MAI93JUTHIAH CHCTEMIIC XYIII9K aBaX 00JI0H MOII3JUIMHH CHCTEMIAC
rapax ererJUIMHr mairad OaTairaaxyyax;
9.9.6.60J10BCPYyIANITBIH Y€ IIAT OYpUHT XsSHAX;
9.9.7.60510BCpyyIaNTEIH OMHOX OOJIOH GOJIOBCPYYIIANTHIH Japaax ererlyyauir
TyJITaH airax Oaix;
9.9.8.60n0BCcpyynanThiH  SABIAN ajaa MIPYYJICOH TOXHOJIONI XOJIO6OrI0X
9TIra219 Oylaax, 3alpyyira XuicHUi fapaaraap qaxuH GOJOBCPYYJIaIT XUHX;
9.9.9.erermuiiH MIMHAIWIAMHAT 72 DATHAH XyralaaH Xunx;
9.9.10.erermitH  GONOBCPYYNaNTBIH ©OMHO, ajlJaar WIPYYJISH TOITOOX
aprawianrtai 6aiix;
9.9.11.erernen 6GonOBCPYyTaNTAL OOPWIONT XHHAX XYCOHIT, OaTauraayysaiT
O0JIOH 36BILOOPIIHIAT TyXaii OYp XsHaX OaiXx;
9.9.12.Momnron6ank GoysoH Oycax MIIIUINMH caHj Oaipiucan  333HIAH
MDOBJIJIIMHMH 30pYYTyH 6alix mporpaM XaHraMm», TEXHUKWWH IMMHUIMAT XaHracaH O6aiix.
9.10.320yMiH MOIROMHHE YHITIHIArID Y3YYJIIX 3TrI3J 399JMHAH MOIP3JUIMHH Cyypb
ererIuiH OypoH OyToH GaiiUIBIr XaArauax, XxaMmraaaax XypasH/I Aapaax XsHAITBIH apra XaMK3or
aBHa:
9.10.1.y nupautarsi 36BI160pIIO6p 6rerIeN HIM3X, XacaxX YHILUIMIAT ryAusTrax;
9.10.2.0/IrOrICOH 9pXUHH XYPIIHA Oreraei JIOTHK OO0JOH OMET XaHIAIThIT
TYHALITIIX;
9.10.3.3001u#H MOIP2IUIMMH Orer/UIMHH IIHHIWINMAT XHIDK TYWIETroX il
aXHUJUIaraar 30XuIlyyJICaH XypaM, 3aaBphIr’ 0aTabK, X3pIrKyYIIox;
9.10.4.xapaat 6yc M333UIHIH TEXHOJIOTHIH ay AU THIH GalTyyJuIaraap ereriH
Xa/irajiaJiT, XaMraajJajJThiH YT a)KUJIaraai]] TOLTMOJT ay AUT XUHIITYYII9X.



9.11.I'apax 333/1uiH MI3IUIHIAH erermiuiiH GOI0BCPYYIaNT, XyBaapHIANTHIH XSIHAIT Hb
Jlapaax apra XaMX3%H33C OypIoH):
9.11.1.erermesn Hb TOITOOCOH Liar XyralaaHj YHOH 30B G0JI0BCpyyIaraax Gaiiraa
3C3X;
9.11.2.noruk 6010H GHET XSHANT Hb Japaax IaapJIarkll' XaHracaH OaiiHa:
9.11.2.1.rapax 3551MuHH MAIPIUIMHH OTerjeil 36BXOH I3pX OyxXwuii
30BILOOPOTIICOH AXHIITaH, Xsg3raapiiaraMall OpuMHI XaHJax Oaiiraa 3¢ax;
9.11.2.2.nyymanraif Cy/DK?d amIMIiaH 393JIMHH M3I3JUIMHH  Orerael
JIaMXKyyJDk Gaifraa scax;
9.11.2.3. XsIHANTBIH TOXHProOroop OypsH XaHrargax 6aifraa 3cax;
9.11.2.4.rapax 393JIHI{H MOI33JUIMIH OTerIe alaa rapcal TOXUOJIO
9pX OYXuii aXKUITaH ererUTHHT 3aJIpyyJiaX Vil axuiuiaraar 30XHUILyyJICaH KypamTail Gaiix.

Apas. JloToox xsiHajar
10.1.3901uHH MAIPAIIIHAH YHITYHITDD Y3YY/I9X STII3IMMH TOTOOM XSHAITHIH HOTK Hb
Jlapaax miaapJulareil’ XaHracal M3I93JUIHIH ay TUTOPTOM GaiiHa:
10.1.1.MonoammuifH  TEXHOJOTHHH UMD GakanaBp GONOH TYYHI3C 3311
33P3ITIM;
10.1.2.Mo193/1iiiH TEXHOJIOTHIH YUIIIANINOP IypBaac MOOIMITYH KU aXKHIUIacaH
aXJIBIH TypIlUIaraTau;
10.1.3. Maaamuiis TexHOnMoruitH ay uTopbin CISA rapumnrasTait 6aix.
10.2.Mopoo/iiiH - TEXHOJIOTHHMH YHII akwutaraa OOJIOH CHCTEMJ XHHX Tycraifiica
XSHAIT, IAJITAITBIT YJIUpPaJT HIT yJaa XUiX Oeree]| TailaHr napaa yIupibH XHHUM capbH 10-
HBI 6IpUiH I0TOp MOHI0I0aHKHBI 393IMITH MO/I92IUTHIH alnbGan UpyyIIHs.

Apsan Hor. Xapaar 0yc ayauT
11.1.320uliH MIAROMIMME YHITYHITS Y3YYI9X 3Tr99 ©OpHUMH CaHXYYIMHH SKHIHIH
Taiy1aH OOJIOH MAJIPIIUTMIHH TEXHONOTHHH Y aXkHyuiaraar OJIOH YJICas XyJI35H 36BIIOOPerICcoH
xapaat Oyc ayJUTBIH KOMIIaHHAp OaTairaaxyyiisa.
11.2.Xapaar Oyc ayauThlH KOMIAHWMH TailflaH Hb cauxyyruitn Gomon COBIT
TOTTOJIMOOHA  CYYPHWJICAH MOIIJJUIMAH TEXHOJOTMHH TycrajcaH XsHalT, yIUpPIJIarbiH
RYTHANITHHAT aryyJicad 6aiix Geree xon6ornox Tainanr MoHronGankas /1 xuit 6ypritH HANIyTa3p
yJpainz 6arraaH upyyJIHa.
11.3.300miiH M3A33IUTHIH YHITIHIITD? Y3YYI9X STII3IUMH 3yra¢ 3¢Xys1 MOHTroI6aHKHaac
OICeH YYPruiH Jaryy maapjularatail TOXMOIIOJ MII3IJUIHHH TEXHOJIOTHIH ayAUTBIT XUMIrIX
Oereen ayIMThIH TainaHr 14 XOHOTHITH 10TOP MOHTONGAHKAHT HPYYIIH?.
11.4.Xapaar Oyc M3I33JUIHIH TEXHOJIOIUHH ayUTHIH KOMIIAHHM Hb apaaX IIaapiiarsir
XaHracaH OaitHa:
11.4.1.xapaar 6yc MII33IUIHIH TEXHOJIOTHIH ayMTHIH GairyyJiiara Mg IUIHiH
TEXHOJIOTHHH YHIJIDIIIZP TaBaac NOOIITYH >KHMIMMH aXJIBIH TypLUIaratai /yyH33¢ MdId3JUIHHH
TEXHOJIOTHIH ay IUTBIH YUIJI3JII3P X0EPOOC MOOIITYH KUIMAH aXKIIBIH Ty pIuiaraTai/ MaIo3 uIaita
TEXHOJIOTUIH ay IUTOPTOH Oaiix;
11.4.2.TyxaliH 3997MHH MOIIPOUIMAH YHITIHIrD Y3YYIOX OTII33M CYYIHHH
T'ypBaH >XUJ lapaajaH ay IuThIH YHIYMIITI)d Y3YYIIIryi Oaifx;
11.4.3.3001uiH MII3/UIHIH YHTIHIrd Y3YY/IOX OTrOduiH 3pX Oyxumil anban
TyIIaaNTaH Hb XapaaT 0yc M3/I93JUTHIHH TEXHOJIOTHITH ay IUTHIH KOMIIAHUHH X0JI00TI0X 3TT3511 6yC
Oaiix;
11.4.4 . Ma2051nitH TeXHONMOTUIMH ayuTopbid CISA rapuniarastaii 6aiix.

Apsan x0ép. Jlor 6ypTraa
12.1.3230uiH MOI3IUIHHH YHITIHIITD Y3YYIIOX OTIO3J 3930IMHH MAI3JUIMNAH CaHrHiH
cyyiuiin 10 XunuiH 0T OYPTraNIHiH TYYXUUT XaaranHa.



12.2 Jlor OypTronuiiH cucTeM Hb GH3HECHIH TacpalTryl aKHJUTaraaHbl TOJIOBIOrOOH
TaBUIJax [IaapJjaarbil MOH aJujl XaHIraHa.

12.3.9maxyy *xypMbIH 12.1-11 3aacas jior GYpPTTaIUiH MAIIAIIIAHT GOUT ATl TOpUM/T
HUALYYI9H MOHT0JIGaHKHBI CEPBEPT AaBXap UIIII3HD.

12.4.JIor GypTranuiiH cepBepT XaHAax 5pX XA3raapiaiaTTail 6aifix Geree HAI AKHUITAH
YHIUTHITH cucTeM GOJIOH JIOT GYPTIaNIMMH CHCTEMT 39p3T XaH/[axX IpXTyi GaifHa.

12.5.JIor 6ypTronmiiH cepBepaIdc MAIAAIAIN yCTrax GONIOMKMIT GYpIH XsA3raapiaHa.

ApsaH rypas. M>133/UIHiiH TEXHOJIOTHIH YHIIHI? aBax
13.1. 3901miiH MAIR2IIMIH YITIHIIrD) Y3YYIIOX STII31 Hb XapaaT 6yc ax axyiH HIrKI3C

M3/IIUIMIH TEXHOJNOTHAH YHIYMIr3? aBaX TOXHONIONA 1apaax XsSHAITBIH apra X3MyKIor
X3PArKYYIIHI:

13.1.1.300MifH M3IPIUIHIH IIPOrpaM XaHTaMKUHWH 131 OYTHMHH 3PCIDIIHIAT
XsHax;

13.1.2.ropooHuii maryy yycaxX Xapuiliaa Hb 399JIMHH MOIOUIMHH YHITYHITDD
Y3YYJI9X 3TIO3IMHH HY yIUIAJIBIH X0JIO0TH0X 60/UT0r0, XypaMTai HUHAICIH O6aiix;

13.1.3.3000MiH MIIP3IUIMHH YHITIHIITDY Y3YYIIOX 3Tr931 Hb ©OPHHH 333JIHIH
MBJIIIUIHHAT MOJI3IUIMNHH TEXHOJOTHIH YHITUMIITad Y3YYJISTY 3TrI30/] alluBaa Gali/uraap raprax
OTOXUNUT XOPUTJIOX;

13.1.4.300miH  MOIPOUIMHAH  VHTYMIITDD  Y3YYISX STI390 Hb  MAI33JUIHNH
TEXHOJIOTHIH aXXUJI, YAIIYMIITD) aBd OalfX XyraraaHs XyyJib 9pX 3YHH X0JIGOT10X 30XMIyyIaIThIr
Jlarak Mepex;

13.1.5.raposHuii Xyramaa myyccaH 9CXyJI T3p32 XYUHHIYH GOJCOH TOXHOJION
399JIMMH MOJOJUIMAH YHIUMIIrsd Y3YYIdX OSTrI9A9[ WIMJDKYYJIOH OreX IporpaM XaHTraMmix,
Jaranjax YWIYHIrasHUH Tajmaapx 3aalTyyIbIr TOPIJH/ TyCrax;

13.1.6.rapooHuH X3pIDKUNTHMH Xyranaanj Ouii Gojox, XyJalfaH aBax, MeH
XyBaaJlllax 6MY XOPOHIHIH 9359MILIHHT TOZOPXOHUIICOH 3aaJITYy IBII [IPIJH] TYCrax;

13.1.7.3050uiH  MOIP9IUIMMH CaHTWH NporpaM XaHraMK, TEXHHK TOHOT
TOXOOPOMKHIH IMHHIWINI XUAX XKIbIH TOJIOBIOree OOJOH TYYHHH TYHUDTrONMAT Tamaapx
TalJIaH MAI32JUTHAT MoHronbankan Tyxaii OypT Hb HPYYJIdX.

Apsan nepes. Hyymuias, aoyaryii 6aiiiiibIH ctanaapT, aBax apra XaMKd9
14.1.390/miH MOIR2IUMIH YHIIYHIITDD Y3YYII9X 9Tr994 “330JIMHH MAIRIUIHIH YITariras

Y3YYJI9X Tycrail 3eBLIOODIMHH >XypaM™-I 3aacaH HyyIUlaJ, aloyiaryi Oaifjanrail XonGooToi
CTaHIAPTRIT arak MOPJOXeec rajiHa 339JIMHH MOI32JUIMIH Hy yIUIAJIBIT 33/IpyyJiaxaac ypbIuniian
COPrUHMIDK lapaax apra XaM>K33T aBHa:

14.1.1.3937mHiH M3 UTHIAT HyyIUTAJIBIH AJITOPUTM AIlUITIAH HYYIUIax;

14.1.2.3001muiH  MAIPIIUIMHAT  Xajranax OOJOH HUHTHHH CY/DK3D  allMIjaH
JAMIKyyJ1ax TOXHOJIIOJA HyYLUTaJITai CYJIXK33 alluriax;

14.1.3.Hyy1u1ajbsIH anropuT™M]] HyyIUTaiTail TyJIXyyp YT alluriacaH 6aiix;

14.1.4 . Hyynnanes anroputMy 6aifHra XSSHaIT TaBbXK, IMHIWISH CAiKPyyIIax;

14.1.5.3000uiiH  MOIPIMHH CaHraac XdpOIdrd XYPTINIX CYIDK33, TYYrasp
JaMKIDK OyH M3I3IUIHIH ITaT)OPMBIH ar0yJIryi Gaiuibr XsaHax;

14.1.6.3991MHH M2I33/UTMIHH CHCTEM TYYHHUIH CYIDKI9H/T CaaTall rapcaH TOXHOJIION
IIaapJyraratai apra XaMkoor OIyypxai X3parKyyJIdX FOpUMTON Gaifx;

14.1.7.393muiH M313301501 HUAITYY/I9rd, X3pOrIsTurifH 399/IMHH MAIRIUIMAH cal,
IporpaM XaHTraM>XHJI XaH/aX 9pX 30BXeH Monron ¥Yncaac 6aifx 6eree/ ragaaj yjiChH CYJDKIIHHH
XasryanTaac alyiryi 6aiuiblH XyBb XaHIaX SPXUMT H39X GOIOMIKIYH Gaiix;

14.1.8.3200mifH ~ MOIPOIUIMIH YHIUMIITDD SpXIDXADY anbaH ECHBI JIMIEH3THI
YAITIUTMHAH CUCTEM OOJIOH BUPYCBIH 3CPIT IPOrpaM XaHraMmiK alluriax;

14.1.9.cyioxkoonnit  rant xama /firewall/, Xammmara wmipyymsx, 3capryyusx
CHCTEMD3p XaMraaJjarjcaH Oaix;



14.1.10.3201u#H  MOIIUIMHH  YHIYMIITDD  Y3YYJIdX  OTIO9AHHH  399JIHiH

MOJIPIIUIMHH CaHT YHISCIIOH XYYJIb]l 3aacHaac 6yca/l TOXHOJIIOIL MA3OJUIHIAH CaH aBXap/IyyJnK
YYCIaxry#i 6aiix apra XaM»xasr OaifHra aBax.

14.2. Mappommon HUHITYynard G0JI0OH X3parisrd HapT HyyIUIal, aloyiryi 6aimisi Gosomn
YPBIUHIIAH COPIUMIIDX apra X3MKI3HHH Tajaap X0I00II0X M3I33JUIMIT XYPryy/DK aXKUIIIaHa.

14.3 30001uiiH MOIPIUIHMAH YHITYHIT) Y3YYIIdX 3TII3[ KM XOEPOOC JIOOIITYH ymaa
320JTMIH MAPOJUIMIH CaHTMIH HyyIUIa, aloy Tyl Gaiiiall XopXoH XaHraracan Gal[a Ty pImiIT
XHIDK, X0JIOOTI0X Yp OYHT YHJIICISH HYYIUIal, al0yJryi Gaipantail Xon600Tol aypam, XKypam
0O0JI0H aJITOPUTMI ©OPWIOJIT OpPYYJIHA.

14.4.Mo190515)1  HHHTYYJITY, XOPIIVISMYHH 3Yyrasc 399MHH MOIPOUMHH  HyyIuta,
aroyNryd OGaiuibll XaHTaaryMrasc YyIoH rapax XOXHpIBII X9pXoH Gapariayysiax Xapeimaar
30XHMITYyJICAaH 3aaNThIl “393JIMHH MII3JUIMHH CaHI MOJ33J3J ereX, aBaX Iapad”-HJ Tycraca
OaiiHa.

14.5.390mulH MOIR2IUIMIH CaHTHIH HYyIUIa, alOyJryi GalfJUIBIH TOPUM aijaricaHTail
XOJNOOrMyyaH HPI3H, &K axyWH HODKUHWH 5pX alTHHT X3PXdH XaMraanax, CaHal TOMUIBIT
IIHABOPIIOX, XOXHPIBIT X3PXdH Oaparmyynax Xapuiaar 30XHILYYJICAaH >KYPMBIT 0OaTaink,
MOpIOHS.

14.6. Mo 135151 HUAITYYII9Td, X9PITISrIHiH CY/DKIIHI TEXHUKUMH Y3II9T, MAIrauT XHiH).

14.7.Mopo051351 HUHTYYIISTY, X3PITISTYARH 3YrIdC TEXHUKUHH HOXION, MIAapUlarbir
30PYCOH, XOJOOTACOH CYJDK3II33p JaMIKyyJaH XalUlarblH  IIMHXKTIH YR  Xuifcou
TOXHOJIAY Y IBIT HIIPYY/DK, XaHaX SPXUUT TOJOPXOH XyralaaH Xs3raapiiaX TOpUMBIT MOPIOHe.

ApBan TaB. BuzHecHiiH TacpaaTIyiil aKH/IJIaraanbl TJIOBJIOT00
15.1.300miiH MOIPOIUTMHE YHITYMIrID Y3YYII9X STII3J Yl a)KuiularaaHbl TacpaiTryil
OaliIbIH TONIOBIIOreeTai Gaifx Geree rapaax Iaaparsr Tycracal 6aitHa:
15.1.1.oposmory TamyyaslH YYpar, XapHyIylarkil' TOJOBIOIOOH I TOXOPXOi 3aacaH
Oaiix;
15.1.2.yin axunnaraanz yqupy 60J10X OHITOM HOXIOIHHH SPCISIUHHE YHAITISH
YHZI3CIICIH 339IMUH MOJRIJUIMHH YHIYHMIrs? y3YYIdX STII3[MNAH HOH dyXall YHI aKuyiaraar
TOLAOPXOMIICOH Oaitx;
15.1.3.coprasH axxusutyyJiax 30pHIITOT XyramaaTail 6aiix;
15.1.4.50011 TOBHITH 63J13H Gall/IbIH Iaap UIATBIr TycracaH 6aix;
15.1.5.H0011 TOBN Vil @XXKUJUIaraar NIMIDKYYJI3X TOPUMTOH Oaiix;
15.1.6. TypIIHATBIH Yp IYHI YHISCIIOH TOJIOBIIOIOOr IMHHIUMICOH 0aiX;
15 .1.7.3acBap YHIUMIr3 60JIOH MUHAWIAIMIH TOJIOBIOreoTH ysUIayyJicaH Gaifx.

I'YPABAYI'AAP BYJIOT'
XAPUYIUIAT A XYJIIIJIIX
Apsan 3ypraa. XapuyuJjara
16.1.MoHron6ank Hb 5H3 KYPMBIH OHENNTIN XSIHAIT TaBbXK, JKYPMBIH 3aaJITHIT 30PUCOH

OTIIJMPA 39MHMHH MOIIIIUIMAH Tyxa# Xyynb GonmoH Oycam Xyyinb TOITOOMXKHIMH Jaryy
XapHyIyiara XyJI33JraHa.
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