333JIUI/II71H MDIJIPIJJINAH YITYAJITID Y3YYJI9X gTraaz[I/H”JH
MDIDAJUIMIAH HY YILIAJL, XAMIAAJIAJT, AIOYJIT'YW BAUIJIBIH CTAHJIAPT,
KYPAM

HATYT'I9P BYJIOT
HUNTJIAT YHIDCJIDJI

Hor. ’KypMBbIH 30pHIITr0, HHATIAN YHAICIII

1.1.5H9XYY XYPMBIH 30PHJITO Hb 333JIMHH MA3JPIIUIMHAH YHITYMIITI) Y3YYJIIX ATIIdIUNH
399JIMH MAIIIJUIMAH CAHTUIH MAIP3JUIMIAH XarajlaliT XaMraaliaiT, HyyIjial aloyiryi Oaina,
XSHAJIT YAUPIJIATBIH TOTTOII00 OOJIOH 333JIUHH MDIPAIIAATINA XOIOO00TON 333JI9TYUNH IPXUUT
Xamraauax Xapuilaar 30Xuilyyjiax, XsSsHaJIT TaBUXaJ OPLIUHO.

1.2.91xyY *)ypam Hb TeB O6ank (MoHronbank)-aac MOHIOJ yiIcas 333 IMHH M3 I33JUIHIHH
YITIHIT?  Y3YY/IDX OTrIdA3] alluriarjaxk Oaiiraa mporpam XaHTramyK, TEXHOJOTH, TOHOT
TOXOOPOMIK, , AIOYITYH Oaigan, MyAIIUIMNHH HyYIUIal, XaArajlaiT XxaMmraaaanT O0JI0H CUTEMUITH
HalJBapTay TaCPAITIYH aKuAJularaar XaHraxaj YAIT4WIIHD.

1.3.3700uiH MAARIUIMHH YITYMIITDY Y3YYJDX 3TrI3] Hb ©OpUNH Yilll aKuilaraaHbl
OHIUIOT, Iap XYpPIITIH ysulnyyliaH, OaWryysularblH OOJIOH XapWilardiblH 3pX YYPTHHUT
XamraanaxTtail xol0ooTol Oo0AJoro, AYpPAM, KypaMm 3aaBpbIl DHOIXYY >KypamMJ HHUUIYYIIH
00J10BCpYyIDK Oatiax 0a Y aKuiuiaraanaaa Mepaex aKuuiaHa.

Xoép. M>I33/LIHHH HYyIJIaJ, XaArajajir, XaMmraajaajiar
2.1.3337UiH MAAIIUIMIH YITUMIAT3? Y3YYI3X 3TII3 333JUMHH M3JIP3JUIMHH HYYLJIAJIbID
Xamraanaxaj 1maapjuiaratail Oyx apra XaM»33r aBHa.
2.2.393MMiH M3IPAIUIMUT 36BXOH TyXaillH 322J13TY €epee, ICXYJ Xyyluap TycraijiaH
36BILIOOPCOH HOXIIOJI, 30PUIITO0P ALIUTIIAXK OOJIHO.
2.3.3230MiH MOAPIUIMHAT LyIJyylax, XYJI99H aBax, Xajarajgax, OOJIOBCpyynax Yl
aXuJularaa AByyJnK Oy 333/IMIH M3IPAIIIMIH YIITYHIT? Y3YYJIdX T3 Hb SHAXYY JKypamTait
HUMIYYJI3H Japaax YHICOH 3apuMBbIT aryyJjicaH 00J10ro, )KypamMTail 6aiiHa.
2.3.1.3291MiH MPAPIIMIT eMuilerd Hb TyXalH 32377194 eepee 0ailXx TIIcoH
TYJATYYp 3apUUM/]I YHIICIICHH Oaiix;
2.3.2.393MH  MOIIIIUIMHT  XOPXdH HyyIplax Tajgaap OapuMmTiax 333/uitH
MDBJIAIUIMHAH YHITUMIIT? Y3YYII3X 3TI33AMIHH 06071010,
2.3.3.0yrnyyimk, 60JI0BCpyyIax 333JUHH MIIIIIITUHH aHTHIIAN, TOPOJT;
2.3.4.3290MMH M3IPAIUIMIT allUriaax 30pWIr0, Lyryyjax, COJMILOX HeXLel,
xajarajax xyraiaa 0oJIoH Oalpiiu,
2.3.5.3930UiH M3IPITMIT XaMraanax awmyiaryid OailuiblH CTaHIapT, >KypMBIT
TOJOPXOMIICOH OaiiX;
2.3.6.339:115T493C TYYHUH 33JIMHH MAA3JUIMHUT TypaBAard 3Tr33131 AaMKyyJax
36BIIOOPIIMIT XIPXIH aBax TyXal 3aalThIr )KypMaH]I Tycraca Oaiix.
2.4.Mbp2a5uiiH Hyy1yIai, aroyiary Oaiaielr XaHraxaJ YuTrIdTACOH OOUIOTHIT 33371131
osroxo xsutoap Oaiyraap 6omoBCpyysicad OaiiHa.

I'ypag. 333,1uiiH M3I33JIJIMHAT HYTJIYyJax
3.1.3935IMHH MB3IR2UIMKAH YIIUMIIT) Y3YYJDX ATIAI3 333JIUHH MAIDIJUIMUT LYTIIYYJDK
Oaiiraa 30puiro, M333JUIMNAT alllUTIIaX 3TII3IUIH Tajgaap 333JI3TYUA MAIATARX YYPIrTIHH.



3.2.3997uiH MRIPIJUTHNAT MYTIYYIDK OYH 393IMIHH MIIPAIUTHAH YIITIHIITI) Y3YYJI9X 3TI3]1
Hb @OPUIH XYBHITH M3JIP3JUIHNT ANTaX, angaaaraid, 0ypaH Oyc M3I3JUIHIAT 3aIpyyiax 0010I00T
333J119TYU]] OJTOCOH OaifHa.
3.3.399uiH MAARIIUIMHIT YTIyyJIax/aaa 333JuiH MYI3JUITMIHH YHITUHIT) Y3YYJI9X 3TI9]1
Japaax 3apuMbIT OapuMTaIIHA.
3.3.1.raruxyy ToJaopxoi, XyyJb €CHbI 30pUITOOP LYTIIyYJIax;
3.3.2.XyyJabJ HUHIICOH Oaiiaiaap 00JI0BCPYYIIANT XHMX;
3.3.3.M3/192)131 YHIH 36B OalJIbIr XaHTaX, OalfHTBIH XSHAIT TaBUX 0a TOTTMOI
LINHAYWIDK OalX;
3.3.4.anpaataii, Oyp3H OyC M3IIIUIHNAT 3aJIpyyiax, OypIH TYUIAT OOJTOX, ICXYII
yCTrax, X3parinor Xs3raapiax 33par Tyxail Oyp I1aapaaraax apra XaM>K39T aBax.

Jepes. 333,1uiiH M3IIJIMIAT Xajaraiax
4.1.3290UiH M3JPAJUIMAH YHITUYMAITID Y3YYJIDX OTII3J 393JIMHH MOIIJUIMUT Xairaiax
XYPI3H/I 1apaax YYPrUur XyJaddH).

4.1.1.3291uiH MdIP131 XyyJb Oycaap HIBTPAX, TYYHHHI ycTrax, Oypyyraap
alllMIJIaxaac Xamraaaax, 3CXYJ CaHaMCapryWrasp anjuax, ycraxaac COpPrHidX
Iaapjiaratai apra XaMxKkaI3T OypIH aBU Xd3PIrKYYIdX;
4.1.2.399UH MAIPAIUTMUT XsTHAX YYPATTAH aXHITaH, M3I3JI1 O0JNOBCpyylax
9Tr33]1 Hb MOJIPAIUIUNH TyXail XyyJIbJl 3aacaH MA3JIPJUIMUH HYYIUIAJIBIT YaHJIaH
CaxXuX YYPrUIT HYYIUTAbIH [PIATIIP XYIIICIH Oaiix;
4.1.3.33911iH M3IP3IUIMHH HyyIUlad ajijarjax yp AaraBap OyXuil M3I3IuIuiH
aloyNryd OaliiblH 3epumil rapcaH 0onl 3HY Tyxail MonronOankunyg 24 naruiin
JOTOP, XOJIOOT 10X 393JII3TUU] HAH AapyH MIIATIIX.

Tas. 333,1uiiH MIIIIMIT Oycaaa JaMaKyyJaax
5.1.3935IMiH MAARIUIMKMH YIUIUWIITD) Y3YYJDX JTIA3] Japaax TOXHUOJAOA 333JIUNH
MDBJIDIUTUUT Oycaaa TaMxKyyJK O0THO.
5.1.1.TyxaiH 333043411 ypbauniIaH M3IATIK, 30BIIOOPIIUIT aBCaH;
5.1.2.3200UiH MD3JPAJUIMAH YHITUMITID Y3YYJDX DT 393JUHH  MDIIIITUNT
X0JI00TA0X XyYJIb TOITOOMXKH/] 3aaCHBI 1aryy Oycliaa 1aMxKyyJiaxX YYpar XYI33C3H.

5 XOEPJYTAAP BYJIOI'
MDIIRIJIJIMAH TEXHOJIOTUIH AIOYJIT'Y BAUJJIBIH CTAHJIAPT

3ypraa. Maa33/u14iiH TeXHOJOTHITH cTpaTern
6.1.3935IMHH MBIPAIIMIH  YIIUWIT) Y3YYJIDX OTII3AUWH MDADIJUIMHH TEXHOJOTUIH
CTpaTery TeJIeBJIeree Hb Japaax IIaapAjarbir Xxanracad OaiHa. YyH:
6.1.1. xoMIaHUIH 3acariiajTai HUNICOH Oalix;
6.1.2.0u3HECHIH CTpaTETH TOJIOBIOTOOTON ysIacaH Oaiix;
6.1.3.yaupanarsiH 30XUCTOM OYTA1I, I1aapaiarataii ToceB O0JIOH XYHUN HOOLIOH]
TyJNTyypiiax;
6.1.4.Hyy1uian, aroynryid Oaiian OOJIOH XamraaJaiaTblH OOJUIOTO/ YHIICIICOH
Oaiix;



6.1.5.M31PAINTMIAH  TEXHOJIOTUHH EPOHXHUH XSHAIT, yIUPJUIarbiH COBIT! 5.0
TOTTOJILIOOH ] HUMIICOH Oaiix.

Jos100. 3331MitH M3193/1/IMITH Oaiipum

7.1.3291MiiH M3ARJIMIH CAHTHIH YHACOH 00JI0H HeeIl ToBYY (cepBepyya) Hb MOHIOI
VYIJICBIH HyTar JPBCTIp I93p OaipiinHa.

7.2. 33311iAH MAI3JUTHIAH CAaHTHITH HOOIl TOB Hb YHICOH ToBooc 200 kusmomeTpaIdc dararyi
rasap 3yiH ancnaraMain OaipiinnTaiil 6aiix Oereex Oycaj axk axyiH HATKHIH XapbsaH] €0pUiH
HOOIl TOBUWUT Oaipiryysnk 00IHO.

7.3.32311iiH MPIPAIUTMIH CAaHTUIH YHACOH OOJIOH HOOlLl TOBUIH TacpalTIryi, HalABapTaii
aXUJUIaraaHj Japaax 1maap/iareir TaBuHa:

7.3.1.TOHOT TOXOepeMXK, M3IIIUIMIHH CUCTEM, NPOrpaM XaHraM)KUWH 3acBap,
YHITUMIIT3, TOXUProo OOJIOH MIMHIWIRIMHUT TOTTMOJ XUIK, TyXal Oyp OapUMTXKyyiaH XxaJaranax;

7.3.2.9px OyXuil aXWIITaH HIBTPIX TyXail Oypa OypTrai XeTiex;

7.3.3.maxunraanbl HAMIJAT 3X YYCBIP OOJIOH 3pYMM XYYHHUHA HAMAJIT LIyramTai
Oalix;

7.3.4.393MUiH MAARIIUTMIAH CAaHTUIH YHICOH TOBHUT HOOI] TOBTIH YHACOH OOJIOH
HOeII IyraMaap IryyJ1 XoJI00CoH Oaiix.

Haiim. MbmuuuiiH  Hyywiaa, awydaryid Oaigan, XaMraajajiTblH 3pCaAdJiuiiH
yaupaiiara
8.1.3220uiH MAIARIUIMNH YIUTUMITD? Y3YYJI9X 3TID3] MA3A3IJUIMHH HYyYLJIall, alyiaryu
Oaiiian, xamraamxanThlH 3PCIPIUNAT TOAOPXOMIDK, dPCADIID XIPXdH YAUpAaX Tanaap eepuiiH
YpAM, KypamJ TycracaH OaiiHa.
8.2.320JIMIH MBJPAJUIMIH  YITYWIITIS  Y3YYJIIX OATIOOAUNRH MAJPAJUIMHH TEXHOJIOTUMH
SPCAPIUNH yaupJyIara Hb Japaax acyyulyyaaj aHxaapai XaH yyJTHa:
8.2.1.TeXHONOTUIH ©OPUIONTUIHH MIAIIIUIMAH CUCTEM OOJIOH YT akKuIularaaHja
Y3YYJI9X cOper HeJeeeol,
8.2.2.1yTyy, 2pranzddmiil, 00AUT OyC MAI3I3N HUMIYYIdX OOJIOH 393JIHUNH
MDBJIPIIITUHH HYYIUIa, aloyJaryi OaiganTai Xxon000Ton spcad,
8.2.3.M3IP3IIIMIH TEXHOJIOTHIH YWJI a)KWJularaar OHIIOM HOXLeJJ TacpaiTryiu
YPIIJDKITYYJIdX TOJIOBIOTO0;
8.2.4.yHICAH TporpaM  XaHTaMKUWH — YATUMATIIT  TypaBAard  ATTIA99p
TYULDPTIYYJIDX HOOI] TOJIOBIIOTee;
8.2.5.3931MiH MRIPAIIUIH CaHTHIH anuBaa Jor OypTrammidr 10 >xun xaaramsax
00I0TO;
8.2.6.m0r OYpTrIAMMr TycaJ Hb JIOT OYPTTANMUAH CEpBEp AP XYYJDK JaBXap
xajrajgaxaac rajgHa 00uT IaruitH TOPUMBIT OapuMTiaH MOHTOI0aHKaH ] HIITIAX HOXIIOJ.

Ec. Tycraitjican xsHaJaT, yiupajiara

9.1.3935MlH MAIP2UIMHH YHIIUMITD) Y3YYJDX JTIH3 MPOrpaM XaHramiK, M3
XaHJ1aX aKUITHBI PXUIH X3MKIIT TOJOPXOMIDK, YYHUH Aaryy XaHAaldT Xuhadr Oaiixaap 30XUOH
OaiiryymHa.

L COBIT (Control Objective for information and Related Technologies) ub Manomuiin Cucrem XsHaIT
Yuonrasuauii Hutiramior ("ISACA Informataion Systems Audit and Control Association)-33¢ rapracan
0alryyJUTarThIH M3/1P3JUTHITH TEXHOJIOTHIH 3acariall 00JIOH MEHEeKMEHTHITH 3arBap TOI'TOJI00 IOM.



9.2.3990uiH MA3JPAIUIMHAH YVHTYAITY Y3YY/IIX STII3IUWH aXKWITaH Oyp ©OpHHH TICOH
JaXyH AAaBTarAallryid HABTPIX HAP, HYyL YIMHUI alllMIJIaH 36BIIEOpPerJCOH IporpaM XaHraMK
OO0JIOH 393JIMITH MAARAJIRI XaHAaHa.

9.3.HuifTHiiH CYJK33r33p JaMXKYyJIaH MpOrpaM XaHraM OOJIOH 393JIMAH MDIDIJUTUNHH
CaHTMWH CHUCTEeMJ XaHJaX TOXMOJJIOJJ @XWITHBII TaHUX XOEPOOC [OOWITYH MIaTianTan
OaranraakyyJiaiTblH TOPUMBIT alllUTIIaHA.

9.4 Ilporpam xaHraM»K, M3J33J13J1 HABTPIX APXMUUIT, XKW1 YYPrUHH XyBaapuilH Jaryy
XsI3raapiiajTTail  OJITOHO. ODPXMMH XAMXKIIT QXKW1 YYPrUHH 36B 30XUCTOM XyBaapHJIANT,
TyCTaapJalThIT JIMXKCOH Oaii/i1aap TOJOPXOMUIHO.

9.5.Hoar axxuntana mporpam XaHramK, M3I33JI9J1]] XaHJaX OYpaH dpXUr oroxryid Oereen
maT JapaajicaH XsHaJITTai OaiHa.

9.6.IIporpam xaHram», MI3JI3JT XaHIaX SPXHUIT TOITMOJ XsTHAH IIajrax 0eree;1 anmuBaa
©OPWIONTTIH HUHUIYYJIPH TyXai Oyp MIUHIYHIIHD.

9.7.JIor OYpTran Hb 332JIHIH MIJPAUIMHH CAaHTHUH CYYJIHUAH 10 KKWIMWH MDIIJUTANAT
aryynax 0ereej 1apaax IIaapAjarbir XaHracaH OaifHa:

9.7.1.MPIPIIIIMIH CUCTEM]T XaHICAH XaHAAIT, MYIIDIUIHIH CUCTEMUNHH ©OPUIIOINT
Oypuiir OypTrax 6ereej; eepuIeITUHH ©MHOX OOJIOH HIMHAUWIAT/COH YTTHIT 1aBXap OypTrox;

9.7.2.3297iiH MAIPIJUIMIH CaHA HABTIPCOH, XaHJ/ICAH, OOPWIONT, YCTTal XHIUCIH
ACXYJ OpOJIJUIOTO XUHCAH OH, cap, ©/ep, Iar, MUHYT, CEKyHAbIH OOJOH MD3JIIAJIANA XaHIax
©6PWIOJNT, YCTral XUICOH 3CXYJ OPOJITIOT0 XUICIH aXKHITHBI M3I3JUIMNT OYpTIaX;

9.7.3.36BX6H 36BIIOOPOTICOH AXKUITAH JIOT OYPTIIJIUIH CUCTEM XaHAaXx;

9.7.4.10r OYpTI31 TOTTMOJT XSIHAJIT TABUX;

9.7.5.n0r OypTrana OypTrarACOH ©OPWIOATHIHH MAI3IA Hb TYXaiH M3ARIJUIMNAT

OylaaH CIPIIFX XIMKIIHUH JDITIPIHTYH MIIIIILIUUT OarraacaH OaiXx.

9.8.395uiH MPIPIMAIUNAH caHZ  MBAIIJAI OpyyJaxX XsHalT, yOupJuiara Hb Japaax
HIaapJiarslr XaHracad OaifHa:

9.8.1.xym»3x aBcaH erernei OypaH Oaiix;

9.8.2.emHe6 HB 00JIOBCPOTIOOTYH OaiiX;
9.8.3.annaaryii Oaiix;

9.8.4.1maapararaii 3eBII66POIT aBCaH OaMX;
9.8.5.Mp1P3HiiH crcTeMT 1aBXapiax Opooryit Oanx.

9.9.395miiH MPAPIUIMNAH YUYW Y3YYJDX OTrI3 399JIHHH MA3I3JT VHOH 36B
00J0BCcpyynaraan rapu 6aiiraa 3caxs/1 Aapaax XsHaIT TaBUHA:

9.9.1.3931MiH M3133JUTHIH 00JIOBCPYYJIANThIH OYpAH OYTAH OalUIbIT XaHTrarJacaH
3CIX;

9.9.2.3335uiiH M31P2I1371 OYp TaxXWH JaBTarAamryi Oanx;

9.9.3.33371MiiH M3A33JTMHAT TOTTMOJ HUATYYJI9X HOXLOIUIT OYpaH XaHracaH O0anx;

9.9.4.333muiH  MPAPIIMNT HUWIYYJIdX, XYJII9H aBax, OOJOBCpyyJiax VM
XWIIIaraau XsSHAJIT MIAJITaIT XUHX O0JIOMKTOM Oaiix;

9.9.5.3935HiH MIIIUTHITH CUCTEMAAC XYJIIK aBax 00JIOH MIIIIIUTUHH CHCTEMIIC
rapax ererJJauir manrad OaTairaaxyymnax;

9.9.6.60710BCpyyIaNTHIH Y€ AT OypUIT XsAHAX;

9.9.7.60n0BCpyyNaNThIH 6©MHOX OOJIOH OOJIOBCPYYNANTBHIH JapaaxX ererulyYIuir
TyJTaH Manrax oaux;

9.9.8.0050BCcpyyNanThiH  SBLHAJ ajijaa MIPYYJICOH TOXHMOJNJIONA XOJOOTI0X
ATr3/137 OyIaax, 3aipyyJira XuMCHUN 1apaaraap JaXuH O0JOBCPYYJIaiNT XUMX;



9.9.9.ererumitH MUHIWIIMUAT 72 TATHiH XyTamaaHa Xuix,
9.9.10.erermnuitH  OOJOBCPYYJIANTBIH OMHO, aigaar WIPYYJIdH TOTTOOX
apraunanrtai 0anx;
9.9.11.erernen OOJOBCPYyHANTaA OOPUWIONT XUUX XYCHIT, OaTanraaxyyiant
OOJIOH 36BIIOOPIIMNT TyXal Oyp XsSHaX Oaiix;
9.9.12.Monron6ank ©Ooson Oycaj MdIPIIMWH caHl OalplicaH  333JIMIHH
MDBJIPIIIIUIH 36pYYTYH 0aiix mporpaM XaHTaM>K, TEXHUKHIH IAHTHAT XaHracaH Oaix.
9.10.3900uitH MIIPAIMHH YHITUAIATID Y3YY/IDX OTIO3 33IMHH MO3PIIUIMHH Cyypb
ereruIniiH OypaH OyT3H OalUIbIT Xajrajgax, Xxamraaaax XypasH[ JapaaxX XsTHAJITBIH apra X3MKI9r
aBHa:
9.10.1.ymupyiarsid 36BIIOOPIIOOD 6rerael HAMAX, XacaxX YHIIIUNT TYRIDTIIX;
9.10.2.05rorIcOH 3pXUNH XYPIdHJ Orerjeiij JOruk OOJOH OueT XaHAANTHIT
TYUIPTIIX;
9.10.3.3930UiH MAIPIIUIMIH OTOTIMIHH [IHHIWINIMHAT XHIDK TYWLIITIIX YT
aXUJUIaraar 30XMILyyJcaH )Kypam, 3aaBphIl’ 0aTamk, X3parKyyiIdXx;
9.10.4.xapaat Oyc MAIP3JUITMIHH TEXHOJIOTUIH ayIUTHIH OalTryyIuiaraap ereruiniiH
XaJrajaiT, XaMraaialThlH Yilll aXXujIaraaa TOrTMOJT ayIUT XUUITYYIIIX.
9.11.I'apax 3291HiiH MAIP3JUIMIHH 6rerUINHH O0JIOBCPYYIIANT, XyBaapUIIAITHIH XSTHAIT Hb
Japaax apra XaM>K39H?3¢ OYpAdH):
9.11.1.erermes HH TOTTOOCOH IIar XyralaaH/J YHIH 36B O0JIOBCpyyIaraax Oairaa
3CIX;
9.11.2.;moruk 6OJIOH OMET XSHAIT Hb Japaax [aap yIarkil XaHracaH OaifHa:
9.11.2.1.rapax 333aUiH M3JPIJUIMHH OrerAes 36BXeH 3pX OyXui
30BIIOOPOTICOH AKHUITAH, XsA3raapiaraMai OpUHH] XaHaax Oaiiraa 3cax;
9.11.2.2.Hyyunantaidi CyjpK33 allMriaH 333JUAH M3J33JUIMMH erernen
JaMXKYYJDK Oaiiraa 3caX;
9.11.2.3 XsIHaATBIH TOXUProOroop OYp3H XaHrarjaax Oaifraa scax;
9.11.2.4. rapax 333JIMIH M3P3JUTHIAH OTerIesl ajjiaa rapcaH TOXHOIIOJT
9px OYXUHl aXXUITaH erer NI 3apyyiax Yl aKuiiiaraar 30XUIyyJicaH xKypamrai Oaix.

Apas. J1oTo0a XSHAJT
10.1.3930u#H MAARIIUIMNH YIITYWIT) Y3YYIIX STII3IUWH JTOTOOJ XSHAJITHIH HATK Hb
Japaax [aap/iarkll XaHracaH MA3JIIJUINIH ay IUTOPTOM OaliHa:
10.1.1.Ma133/IMifH  TEXHOJIOTMHH 4YMIIII3p OakaiaBp OOJOH TYYHI3C 331
33pPIrTIH;
10.1.2.Mbpa20auitH TEXHOJOTUWH YUTIIINIP TypBaac JOOMITYH KU aXUJUIacaH
QXJIBIH TyplUIaratau;
10.1.3. Mamamumuite TexHoJoruiH aytuTopsiH CISA rapuminrdTaii Oaix.
10.2.Ma1391uiiH  TEXHOJIOTUHH Y axkusularaa OOJIOH CHUCTeMJ] XMHX TycraiyicaH
XSTHAJT, MIAJITAITHIT yIUPaJI HAT yJaa Xuiix 0eree | TaljaaHT aapaa yIUpIbH dXHHUK capbiH 10-
HBI OpUHH T0TOP MOHTOI0AHKHBI 393JIMHH MAIPIIIUNH alOaH 1 UPYYIIHD.

ApsBan Hor. Xapaar 0yc ayauTt

11.1.323uiiH MAARIIIIMHAH  YWITHHAIITD) Y3YYIDX ITr33]1 ©OpUWH CAHXYYTHUH KUJIUWH
TaiyaH 00J0H MBPIIUIMIH TEXHOJIOTHIMH YU aKUjIaraar OJ0H YJICaJ XYJI99H 36BIIOOperCeH
xapaaT Oyc ayAUTbIH KOMIIaHHAp OaTairaaxyyJiHa.



11.2.Xapaar Oyc ayauThlH KOMIIAHMWH TaijaaH Hb caHxyyruidHn Oomon COBIT
TOTTOJLOOH] CYYPWICAH MD3JD2JUIMMH TEXHOJOTMHH TYCTaWJICaH XSHAIT, YIUPAJIAarblH
JTYTHAIITUUT aryyJiicaH Oaiix 6ereen xon0oraox taiiaanr MoHroia0aHkaH 1 Kl OYpUItH HATIyT33p
yIupaiy 6artaaH upyyJiHo.
11.3.3935miH MAARIIUIMHH YHRITUAIT? Y3YYIIX 3TTIAUNH 3YT33¢ 3¢Xyil MOoHTOI0aHKHAac
OICOH YYPrUiH Jlaryy maapajiaratail TOXUOJI0I M3I3SJUIMUH TEXHOJIOTUMH Ay JUTBIT XUMIITIX
OereeJ1 ayTUTHIH TalaaHr 14 XOHOTUHH JOTOP MOHTrOI0AaHKAaH UPYYITHD.
11.4. Xapaar 6yc M3I33JUIMHH TEXHOJIOTHHH ayJUThIH KOMIAHHU Hb Japaax IIaap/Jiarbir
xaHracas OaiiHa:
11.4.1.xapaar 6yc MPIP3IUIHIH TEXHOJIOTUIH ayAUTHIH Oairyyara MaI133JUIMHH
TEXHOJIOTUIH YHUTJIAIIAP TaBaac JOOLITYH KWIMHH aXIIbIH TyplHularataii /yyH33¢ M3JIP3IUIHIH
TEXHOJIOTHIH ayAUTHIH YUTIIIIIP X0EPOOC JOOMITYH KUINIHH aXKJIIbIH TyplLIaraTai/ M3 133 UTHiH
TEXHOJIOTHIH ayIUTOPTON Oaiix;
11.4.2.TyxalilH 399IMHH MOAPAJUIMHAH YUKW Y3YYIIX ITrId3J CYYIHIH
TYpBaH JKUJI 1apaallaH ayJUuThIH YIITYHIT? Y3YYIIryi Oaiix;
11.4.3.3935uiH MAIPAIUIMIAH VIUTIHITY) Y3YYJDX JTII9IUMH 3pX Oyxuil anban
TyIIaaJTaH Hb Xapaat 0yC M3IJTUIH TEXHOJIOTUIH ayAUTHIH KOMIaHUIH X0JIO0TA0X 3Tr33,1 0yC
Oalix;
11.4.4 MpAR37IHIAH TEXHOIOTUIH ayIuTOpbIH CISA rpumir’aTai 6aiix.

ApBan xo0ép. Jlor o0ypTria

12.1.3930uiH MIJPAIUIMAH YIITYHIITI) Y3YYJDX STII3]1 393JIMHH MAIIIIUIMAH CaHTUMH
cyyauiiH 10 KuauitH Jior OypTTraIMiH TYYXHHT XaaraiHa.

12.2.JIor OYypTranuiiH CHCTEM Hb OM3HECHHH TaCpaITIYH aKWIJIaraaHbl TOJIOBIOTOOH]
TaBUIJaX I1aapUlarbll MOH a1 XaHTaHa.

12.3.913xyY kypmbIH 12.1-71 3aacan jgor OypTrajiuiH MIA3IJUIMHT OOUT LAruiH TOPUM,T
HUNIYYJI5H MOHT010aHKHBI CEPBEPT J1aBXap HITrI9H).

12.4.JIor OypTraymifH cepBepT XaHAaX IpX Xs3raapiaiarTrail 0aiix 0ereeja HAT aXWITaH
yinuuitH cucteM 60JI0H JIor OYpTIAIMIAH CUCTEMT 39P3T XaH1aX IpXryi OaiiHa.

12.5.JIor OypTrayuiiH cepBepaId’C MIARIIAI yCTrax OOJOMKUIT OypaH Xs3raapiiaHa.

ApBaH rypas. M3133/UIHIH TEXHOJOTHITH YHIYHMIIII) aBax
13.1. 3930uitH M3IRIUIUIH YIITYMITS Y3YYII3X 3TI33/ Hb Xapaar 0yc ax axyHH HAIMKI3C
MBJPIJIMAH TEXHOJIOTMMH YIIUMIT3) aBaX TOXHUOJIIOJJ JapaaX XsSHAJITBIH apra XdMiKddT
XOPIrXKYYIH):
13.1.1.3730ulH MAAPJIMHH OporpaM XaHTaMKUWH 13 OYTUMHH 3pCIAdIulr
XsIHaXx;
13.1.2.mpa3Hui Aaryy YYCdX Xapwilaa Hb 339JUHH MYJPIJUIMHH YHITUHITID
Y3YYJI9X TTI3IUIH HYYIUIAIbIH X0JI00r10X 00/10T0, XKypaMTail HUHIICOH OaiiX;
13.1.3.3930UlH M3P3JUIMHH YHITYHIITAS Y3YYJdX OTII3] Hb ©OPUNH 333JIHIH
MDJIAIUTMNAT MAJIPRJUIMHH TEXHOJIOTHMH YIUTIHIT) Y3YYJIATY 3Tr33/3]1 anrBaa Oaiiiaap raprax
OTrOXHIT XOPHUIJIOX;
13.1.4.330lH  MOAZIUIMNAH  YIUTUMIT)?  Y3YYJDX OTIA3I Hb  MD3JPAIUIMIH
TEXHOJIOTUIH a)KWJI, YWITYUITI3 aBy OaiiX Xyramaanj Xyyib 3pX 3yHH X0JIOOT/10X 30XHILYYJIadThIl
Jarax Mepnex;



13.1.5.mpa3Huil Xyramaa QyyccaH 3CXYJ TIP3 XYUHUHTYH OOJICOH TOXHOJIIOJIT
332JIMAH M3JPAJUIMHH YHITYWITD) Y3YYIDX 3TrI3A3] IMWDKYYJIdH erex IporpaM XaHramix,
Jarajijax YWIUHWIrSHUHN Tanaapx 3aaiTyyabll TIPIIH TYCrax;

13.1.6.r3p33HMIA XIPAITKUITHIH Xyraraans Ouid 0oNoX, XyAajijaH aBaxX, MeH
XyBaaJIllaX 6MY XOPOHIHHH 333MIUIMHAT TOJOPXOMICOH 3aaTyyIbII [3P33H Tycrax;

13.1.7.3900uifH M3I3JUTMHH  CaHTHMH TNpPOrpaM XaHraMX, TEXHUK TOHOT
TOXOOPOMKUNH IUHAWINI XUHX aXIIbIH TeJeBJIeree OOJOH TYYHMH TYHLUITIIIMHATr Tanaapx
TalIaH MAIIIIUIMHAT MOHTOI0aHKaH ] TyXail OYpT Hb HPYYIIIX.

Apsan nepes. Hyyuian, ay/ryii 6aiJJibIH CTAHAAPT, aBaX apra X3M:K39

14.1.333511iH M3I3JUTMHH YAITYUIT?) Y3YYJIRX Tr33 “333JIMH M3I33UITMHH YHITYUIT)
Y3YYJDX Tycrail 3eBIIOOpIHIAH Xypam -II 3aacaH HYyIUIal, aloyiaryd Oalimanrtaii xoi000Toi
CTaHJIAPTHIT JAarak MOPAOXeec rajiHa 333JUHH M3A33JUIMNHH HYYIUIANBIT 33pyyJiaxaac ypbIduiiad
COPIHIIDK J1apaax apra X3M>K33I' aBHA:

14.1.1.33311H MAA3JUIMIT HYYIUIAJIbIH AJITCOPUTM AalIUTJIaH HYYIUIax;

14.1.2.373ulH  MAA3JUIMUT  XaArajgax OOJOH HUMTUHH CYJDKI?  allurjiaH
JaMKyyJiaX TOXUOJIIOI HYyIJIAATal CYJIXKI) alluriax;

14.1.3.Hyy1J1aiaslH aITOPUTMJI HYYIUIAJITal TYJIXYYp YT almuriacad Oaix;

14.1.4.HyyunanbH anropuT™]1 OaifHra XsSHanIT TaBbXK, IIUHAYIAH CalKpyyliax;

14.1.5.3290UiH MOJPUIMAH CaHraac XdpATJIdIY  XYPTAIX CYIKII, TYYIdI9p
JaMXKIK OyH MAIPAIITHIH M1aTGOPMBIH al0yITYH OaliAIbIr XsIHAX;

14.1.6.3931iH M3IPAITUHH CUCTEM TYYHHI CYJDKI3H] caaTall TapcaH TOXHOIIOIT
[aapjJiarataii apra XaM»Ki0r HIyypxai XaparkKyyJIdX TOPUMTON Oaiix;

14.1.7.33301iH M333J13J1 HUMITYYJIATY, XOP3MISTUUNH 333JIMHH MAIAJUIUMIH CaH,
MporpaM XaHraMXHHJ XaHAaX 3pX 36BXeH Monron Yicaac 0Oaiix Oereen ramaaa YJCBIH
CYJDKI9HUH XasdriajnTaac aloyiaryil OaiuibiH XyBb/1 XaH/1aX 3PXUNUT HIIX O0JIOMXKIYH Oailx;

14.1.8.3900uiH = MPAPAUIMHH YHIUWITI 3pXJBXI33 andaH €CHbl JHMIEH3TIH
YHILUIHIH cucTeM O0JIOH BUPYCBIH ACPAT MPOrpaM XaHraMX alluriax;

14.1.9.cymxuuii rant xana /firewall/, xamgmara wapyymsx, 3capryymsx
CHCTEMD3p XamraasarjcaH Oaiix;

14.1.10.3995uifH ~ MPAIIUIMHAH  YIUTYMATID  Y3YYJIDX  OTII9AMNHH  333/IMHH
MD333JUIMHH CaHT YHIIICIIAH XYYJIbJl 3aacHaac 0yca TOXHOIA0M MIIIJUIMIH CaH aBXapyyJnK
YYCTAXTYH Oaiix apra XaMx»3ar OaifHTra aBax.

14.2.M> 19371351 HUATYYIATY OOJIOH XAPATIATY HAPT HYYIUIal, aloyiaryd OailayibiH 60JI0H
YPBAUMIIAH CIPTUIIIIX apra X3MKI3HUHN Tajaap X0J00r 10X M3I33JUTMIT XYpryy/ik aXuUlaHa.

14.3.393uiH MAIPAUIMAH YIUTUWITI) Y3YYIIX AT KWL X0€POOoC JOOMITYH yaa
393JIMIH M3ARIIIMIH CaHTMMH HyyIJ1all, aloyaryi 0aiaan XapXoH XaHrarjcad 0aians TypIiuiT
XUNK, X0JIOOTI0X Yp AYHT YHIDICIH HYYIUIaJl, aloyJiryi Oaimantail Xom0o0Tol AypaM, Kypam
OO0JIOH aJrOPUTMJI ©6PUISIIT OPYYJIIHA.

14.4 Ma135:151  HUMYYJIATY, X3PATVIBTYUKWH  3YT33C 393JMAH  MOAIIUIMAH  HYYIUIAT,
aloyNnryid OalUIBIT XaHTaaryWranc YYA9H rapax XOXHUPIBIT XA3pXdH Oapariayynax xapuiraar
30XHUILYYJICAH 3AaITHIT “333JMUH MIAIUIMAH CaHJ MBJPAJIAI erexX, aBax Iapad” -HJ TycracaH
OaifHa.

14.5.3931iiH MAIPAIUTMAH CAaHTHMH HYYIUIaJ, aloyiATryd OaljIbIH TOPUM aJijaricaHTau
X0J0OrIyynaH MPraH, X axXyidH HODMKHUUH JIpX allTUAT XOPXdIH XamraajaaxX, CaHal TOMJJIBIT



UIMIABIPIIAX, XOXUPJBIT X3PXdH Oaparayynax Xapuilaar 30XHUIYYJCaH >XYpMBIT OaTaik,
MOp/IeHe.
14.6.M»> 13371351 HUMITYYII3Td, X3PATJIATUUMH CYIKIIH TEXHUKUIH Y3JI3T, IAITaJIT XUHHD.
14.7.Mb>a33:1351 HUHIYYJIArY, X3PAIJATYUMNH 3Yr33C TEXHUKUHH HOXLeJ, Laapularbir
30pUCOH, XOJOOTJCOH CYJDKIIIIIp JaMKyyJaH XallJUIarblH IIHHXTIA YA XUHCOH
TOXUOJIAYYABIT MIPYYJDK, XaHAaX 3pXUNUT TOJOPXOM XyralaaH Xs3raapjax FrOpuMbIl MOP/IOHS.

ApBaH TaB. Bu3HecHiiH TacpaiaTryi aKuJIaraaHbl TeJI0BJIOT00
15.1.32051iiH MAIPIUIMAH YHITYWIIT? Y3YYJIRX ITII3]1 Vil aKWlaraaHbl TacpaJITTyHl
Oaii[TBIH TONOBIIOTEOTIH Oalix Oeree/ Japaax Iaap/UIarel TycracaH OaifHa:
15.1.1.0ponmory TayyablH YYPAT, XapUyIJIarbil TOJIOBIOIOOH ] TOJOPXOH 3aacaH
Oalix;
15.1.2.yin axxusuiaraani yaupd 000X OHITOW HOXIOIUHH SPCAIUNAH YHAITIIH]
YHIACIACOH 333JIMAH M3IRAJUIMAH YHTUWIT? Y3YYJRX 3TII3IMNH HAH dyXal YWl axusuiaraar
TOJOPXOMIICOH OaiiX;
15.1.3.copransu axuuTyyJiax 30pwITOT Xyramaaraii 0anx;
15.1.4.He611 TOBUITH 0319H OalIBIH IIaapANarbIl Tycracad Oaix;
15.1.5.H0011 TOB] Vi1 @XKUJLJIaraar MUWDHKYYJI9X TOPUMTON OaiXx;
15.1.6.TypIIUITHIH VP AYHI YHIICIISH TOJIOBIOTeer MINHIYUIICIH 0ailX;
15 .1.7.3acBap yi1umira? O0JIOH IMUHAWIIHIH TOJIOBIIOTOOTI YsUIIyyiIcaH Oaix.

TYPABAYTAAP BYJIOT 5
339JIMHAH M IDJIMVH YHJITYAJITIOHUHT XYPIIH L
X9PATJIAIY, 3323JIPTYUMH SPXUUT XAMIAAJIAX

ApsBan 3ypraa. Xapa3riird, 333/3I'YUiH IpXUIT Xamraajiax
16.1.333019runiiH 3pXUHT Xamraanax Xypa3H 393JUHH M3I3JUTHIH YIUTYHIT? Y3YYII9X
3TrI3J Aapaax YYpIrTau:

16.1.1.3290uiH MDAPIIMNH CcaHJ] HUMIYYJIATICIH JPrai3ddTii, Ooautoit Oyc
399JIUIAH MDIIIIAIITIN X0JI000TOM rapracal UPriIH, XYYJIUNHH TTIAUINH 6pre e, TOMI0M,
XYCOITHHUT XYJI93H aBy, IMUHABIPIIX KypamTai Oaiix;

16.1.2.uproH, XyyJIuiH 3Tr32AUIH aHXHBI XYCOITHIH aryy TIrIIPUNRH 392JIUHH
MD3/23JUINIH JIaBJjlaraar raprax erex;

16.1.3.3290WiH MRPAUITMHH YITYHITIOHUN Tanaap WPrIH, XYYIUHH T3]
YH3H 36B M333J13J1, Tailnbap erex, CyprajiTt 30XMOH Oalryymnax;

16.1.4.37001iH MDIPOIUIMIAH CAHTUIAH MBI HUMITYYIIATd, XOPATIATYANRH 9pX,
HAp, HYYII YT, TypaBAard 3Tr3d13/1 alllUTITyylIaxryi 6aix, 333 1MiH M3133JUIMHH HYY1UIad,
AIOYJTYH OalIIBIT XaHTaxX apra XA3MKI9T OaifHTa aBd aXKUJUIax;

16.1.5.3920uiH M313371371 HUMIYYJISTUUIH 3YT33¢ 3337UHH M3IRIIUTHIT TyTyY,
anjaaraid HUMIYYJICOH TOXMOJIIOJ TYYHHHUI 3acax, T'YHIIIX, HOIMAIT OpPYyYJaxbil HAH
Japyi 1maapaax;

16.1.6.X3parmaryma 3937UIHH MIIDAIUIMIAH CAaHTUIH JlaBjiaraar XyyJidHiH aaryy
aluriax 6anraa 3cIX3/] XAHAIT TaBUX;

16.1.7.39901iH MAI3JUTMIAH JIaBJIaraaH]] TYCTarjJCaH M3JPAJUIUHH HYYIDIAIBIT
XaJranaax, M3IIIIHHUT TypaBaard 3Tr3d3 131 JaMXKyyJIaxryi Oaix;



16.1.8.3991mitH MAIPAJUIMHAH JIaBJIaraaHj] TycraricaH M>3R Oypyy Taiaa,
OYpaH TYWUIPA Oum OOMOXBIT MAACOH 00N SHD Tajaap MAAIIIAI HUMIYYIdrd O0JoH
Mouron6ankans, M3ISTIMNK, 393JMHH  MOADIJUIMAH  JlaBjaraaHj Iiaapjaratait
©OPWIONITUIT OPYYJIaXbIl' LIaapaax;

16.1.9.3930ulH  MPIPAIRIIT  ©OpWIeNT OpyyJicaH, yCTracaH TyXall Taililan
MIIIUIMNAT cap Oyp MoHro0aHKaH ] HPYYIIX.
16.2.393:11314 Hb 323JUIH MOI3JUIMHH XYyJib TOTTOOMXKH]I 3aacHaac rajiHa Japaaxb

IPXTIMU:

16.2.1.39311itH MIAIJUTHIH OYTIATIPXYYH, YATIHITIAT Y6JI00TIH COHTOX;

16.2.2.3930uiH M3IPIUIMHH YIUTYHIATY) Y3YYJIDX HUUTIAT HOXIUIMHH Tajaapx
MOBJIAT, MRIRIJUIMIT YHI TOJI0epryrnrisp aBax;

16.2.3.3290MitH MPIPIJUTMHH JlaBiaraaHj TyCraricaH M3 Oypyy Taiiaa,
OYpaH TYHIPA Ol OOJOXBIT MIJCOH OO0JI AHD Tajaap MAARIJIA HHUIIYYJIdrd OO0JIOH
MoHros0aHKaH ] MYJATIMK, 393JIMAH  MOAIJUIMKAH  JIaBJIaraaHj  Imaapjjiaratai
©OPWISNTHIT OpyyJIaxbIl MIaapAax;

16.2.4.33301iH MAIPAIUTUHH OYTIATIIXYYH, YHIIHITIdHANR YHI, HOXION 0013011
00JIOH aryynaraax SpcIdIYYAUiH TajaapX OYpIH, OMITOMIKTOM, 30XHUCTOU, XapbLyyJxkK
OO0JIOXYHIT MA/IDILIIIP XaHTar/Iax;

16.2.5.3990MitH  MOJPAIIMHAH  YATYHIITYD  Y3YYJIDX OOJOH 323JUMHH MDA
HUWITYYJIOTUMAH OypyyTall yYHI axuularaaHaac YYJACOH XOXHUPJIOO Oaparayysaxbir
raapaax;

16.2.6.3yysnb €CHBI 3pX, AlUT COHUPXOJ Hb 3OPYMTACOH T'K Y3BIJ 393JIMNH
MOAIIJUIMNAH YHITUHUITI? Y3YYJI9X 3TII3/131 XaHIaH TOMAOJ rapraH MHUHIBIPIYYIdX
16.3.399m191r49 HE Oycaja XyyJib TOTTOOMIKH]I 3aaCHAAcC TaHa Japaaxb YYPIrTdi:

16.3.1.39311itH MPI3J19)1 HUMIYYJIATYTIH aimBaa 33371 OOJIOH TeJ0epUiiH Iap3d,
X3JDIIPIA OalryylaXxblH ©MHO XYBHMH OOJIOH CaHXYYTHMH HeXLeN Oaiian, TYYHHM
OOPWIONTHIH Tanaap Tyxai Oyp YHIH 36B MDIDIIIIIIP XaHTax;

16.3.2.39901iH MIARIIUIMHH YHTIHAITI? Y3YYJI9X ITTI/I93C aBCaH OalryysuiarsiH
HyyLaJ Xxamaapax ajliBaa M3JP3JUIMHT Oyclaja 3aapyylaxryi Oaibxk, aroynaryil Oaiasmsir
XaHTax;

16.3.3.3900uiH M3IP3UMIHH  YHIUMIT? Y3YYI3X ATII3IUMH OU3HECHMH HAp
XYHJIDJT YHADCIIITYUTI9p Xalnaaxry Oanx.

ApBaH 10J100. XapuyLJiara
17.1.MoHrosn6aHk Hb 3H? KypPMbIH OMEIAIITI XSIHAIT TaBbXK, )KYPMbIH 3aaJITHIT 36PUCOH

ITIIBIRA 33UHH MDJPIJUIMHH Tyxai Xyylb O00J0H Oycax Xyylb TOITOOMXKHUIH Jaryy
XapuylLylara XyJa33JraH).
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