TOCOJI

BAHKHbI MD3JI33JIJIMIAH TEXHOJIOTUMH
YN AXKKNJUTATAAT 30XUIYYJIAX XKKYPAM

HAI. HUATJIAT YHIDCJIDJI

1.1.

1.2.

1.3.

1.4.

DHAXYY KYPMBIH 30pwiro Hb TeB OaHk /MoHron0aHK/-HBI Tyxall XyynudH 19 myrasp
syiimita 19.1 mx xacruitn paryy Omon YnceiH COBIT Torrommoo 60ioH TenbepuitH
KapThIH MOI2JUHiH apyiaryd Oaigmein PCI DSS  cranmapran yHmdciadH OaHKHBI
MD3/I93JUIMIHH TEXHOJIOTUIMH YHII aXXuJularaar 30XUIyyJiax, XSsHaJIT TaBUXaJl OPLIMHO.

OHAXYY Kypam Hb TeB 0ank (MoHron0aHnk)-aac MoHron Yican OaHKHBI YT aKuiaraa
IPXJDX 3OBIIOOPONI aBCaH OaHKWHA AaluWriIargax Oaifiraa MAIPIUIMIAH TEXHOJOTH,
MB/IPRIIIIMIH CUCTEM, TYYHUHN YHIT aXXKWIIaraan ]l YWITHHITH).

bank Hb 3H? XypaMmJ HUMIYYJI2H €epHiH YIlll akusularaaHbl OHIUIOT, IIap Xyp33 OOJIOH
00JIOBCPOHTYH Oaiimantail ysuiyyiaH M3JIIAIIIMIHH TEXHOJIOTHTON X0JI000TOH A0TOOAI00
OapumTiiax Ooasoro, IypaM, JKypam, 3aaBap XosOorgox Oycam OapuMT OWYTHIAT
00JIOBCpYYJIaH MOPIOK aXKHIUIaHA.

Japaax H3p TOMBEOT Op AypACAH yTraap OHITOHO:

1.4.1. “bankuer oponmoruy Tan /bank stakeholders/” rk TyxaiiH OaHKHBI Yl
@KWJUTaraan]l HOJIeeJK Oyi SCBAIT HAITIMAII alllUT COHUPXOJT OYXuil OyITuidT;

1.42. “Yuncsn TeB /primary processing center/” T YHACOH OYpPTTINHMHH CHCTEM,
TYYHUH cepBep, TOHOT TOXOOPOMK OalpInK Oyil TOBHIAT;

1.4.3. “Heer TeB /alternative processing center/” TI'?K YHACOH TOBJ OHITOW HOXIIOJN
YYCCOH Yea XOBUMH YHJ aXWjularaar XaHraH aXWDlax 30pHiIro OyXwid YHACOH
OYpTraiMiiH HOeI CHUCTEM, TYYHHH cepBep, TOHOT TOXOOpeMXK Oaupumk Oyid
TOBHIAT;

1.4.4. “Yuncon OypTranuiiH cucteMm” TK OaHKHBI CAaHXYYTHMH YHICOH OYpTIrajHiiH
HporpaM XaHraMK, ererIMHH CaHr;

1.4.5. “IIsbm cuctemM” TOXK YHACOH OYpTr nauiiH cuctemddc Oycan OaHKHBI Mporpam
XaHraMK, OTeT JUINIH CaHT;

1.4.6. “Mb>mamnuifH cucTeM’ I YHACIH OYPTTIINIH OOJIOH 3] CHCTEMY Y/ IHIAT;

1.4.7. “Opcmpn gaax conupxon/risk appetite/” rak TyxalH 3pcapnuiir Oyypyylax apra
XOMIKI? aBax XYpTUIX Oyr0y OaHK dPCARNIUIT XYI39H 30BIIOOPOX6]] OAII9H XIMKI?.
Oepeep Xd1031, TOJOPXOH aroysn 3aHal HONOeJICHHH Japaax OaHKHBI XYIIIX
XOXUPJIBIT;

1.4.8. “I'ypaBmaru Tain /third party vendors/” raxk aB4 y33k Oyl acyymiyynax OpOJIIOK
Oyii Tayynaac Tycraap, Xxamaapanryi XyBb XYH, OalTyyJuIarsIr;

1.4.9. “Yitmumnra y3yymra /vendor/” Tk TIpIdrIdp  YHITUHIATID, OyTISTIPXYYH
HUITYyJIard 61Me qaaca xapaat Oyc XyBb XYH, OalTyyJuIarsir;

1.4.10. “T'yitnrasHuit gor 0ypTran /log/” T YHACOH OYPTTAINNEH CUCTEMHUIH CaHXYYTHIH
TYWNT33 XUICOH, XUUXUUT 3aBACAH IRATIPIHTYH TYYXHIT;

1.4.11. “Yinanuita mor 6yptran /1og/” rsk MeTa YHICOH OYpPTTAIUItH CHCTEMT HAOBTIPCOH,
©6PUIeNT XUICIH, XUUXHUNT 3aBJCaH O0OJIOH ©OPUISNT XUICIH YWIIJIMIAH TYYXUIT;

1.4.12. “Jlor OYypTran” Tax ryAIrasHui O0NOH YHIAIHMIH JOT OYpTIIIHIAT;

1.4.13. “Momamnmiir  33oMmmrd  /data owner/” T9XK TyXailH MAIPIIUIMAT XapHylard
X3POTITY, OAaHKHBI HATKHIT;
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“bypsH OyTeH Oaifman /integrity/” Tk MOAIJUIMHH YHOH 36B, OypdH OYT3H
OalIBIT XaHracaH OalIJIbIT;

“Mb>IPIIIHIAH TEXHOJIIOTHIH epoHXM XsHanT, yaupiara /General control/” ok
MDJIPIJUTMIH TEXHOJIOTHIH OYXHUil 1 Vil aKnitaraar XxaMapcaH XsTHAJTHIT;

“Tycraitncan xsHanT, ynupmiara /application control/” Tk  M3IIIUHIH
TEXHOJIOTHIH TOZOPXOH OYPAIAIXYYHUH XIMKIIHI XIPITKYYIIX XSHAITHIT

“Xo€p marTail Oatanraaxyyinant /two-phase authentication/” 1k X0€p ye
maTTairaap Xopariadryuir TaHUH OaTanraaxyyiax apradiajibir;

“Xapunmara” 12k OaHKTall P> 0alryyihkK, OaHKHBI YHTYMITIIT alIUTIaX Oyid
XYBb XYH, XYyJIHHH 3TI33IUNT;

“Xaparaary” rasK MIIPAIUIUIHH CUCTEMUHUT almriax Oyl OaHKHBI aXKUIITHBIT;

“Xoparmaryuith 3px” THK XIPATIATUARH MIIPAJUIAHH CHCTEM]T XaHIaXX XWX
YHAILAIUIT TOJOPXOMIICOH X3M XAMK?IT;

“OpxuiiH MaTpull’ THK XIPIMVIPTYUMH MIIPIIUWH CUCTEMJ XaHJaX XUHX
YWIIITHIAT aXKITbIH OalipHBI YUT YYPATT TOXUPYYIIaH 3aaK OrCOH XYCHATTHIAT;

“XOpArmaIryviiH - 9pXWdH  Oymdr’  TOK  XOPIMUDTYMHAH  @XKIBIH  OalipHBI
TOJOPXOUIIONTO TYJITYYpJaH XUHX YHIJIUHAT HATTTIK TOJJOPXONUIICOH OYIITHIAT;

“Mactep nara /master data/” TK MPIIPIUIMIH CHCTEMYYA 33pAT alIHTIIAX Oyid
MBIR3JUINIH 3X YYCBIPHIT;

“Mera nata /meta data/” K ererjuiMidH Tyxail ererjen Oymy sMap HAT
MDBJIPIJUTUHIT TOIOPXOUIDK Taitnbapiaacan MAIIILTUIIT;

“Tatramsax spxryil Oaifnan /non-repudiation/” T sMap HAT YHIIAT XUHTICOH,
ydapai TOXHOJIZ0N OOJICOH Oaifxax TYYHHHT Japaa Hb YTIYHCTIX OOJOMXKIYH Oaiix
HIMHK YaHap, 4a/IBaphbiT;

“buer xanpmantr /physical access/” Tk KOMIBIOTEp, cepBep Oycan TOHOT
TOXOOPOMIKUIT OUCUIIOH alllUIIIaXbIT;

“Jloruk xangant /logical access/” Ik OHET XaHAANTBIT AIIWTIIAH MBAIDIIIHIH
CHCTEM, OTOrUTMIHH caH 00JIOH Oycaa MII39JIII XaH/1aXbIT;

“CISA rpumirss /CISA certificate/” rax MaIP2JImHiitH CUCTEMHUNH ayauT OOJIOH
xsHANTBIH X01000 /ISACA/-00c 0nromor M3AP3IUIMAH CHCTEMUWH ayIUTOPHIH
TIPYUMITIIT;

“COBIT Torrommoo /COBIT framework/” 19k Mb3I39IMiiH  TEXHOIOTUIH
3acarnainblH MHCTUTYT /ITGIl/ Gonon MbpmdannuitH cucTeMuilH ayJauT OOJOH
XxstHaNnThIH X071000 /ISACA/-00c rapracan MpoAduiMiiH TEXHOJOTHHH E€POHXUMA
XSIHAJT, YUPAJIArblH TOTTOJIIOOT;

“Hyymmansin anroput™m /encryption algorithm/” 1% xpuntorpadu ammrian
MDI3J13]1 YHIIUX OOJOMIKIYH X3JI09PT XyBHpPrax HyYIUIaJIbIH alrOPUTMBIT;

“Hyymman /encryption/” T3 HYYIUIQJIBIH QITOPUTMBIT AUIMTIIAH MDD
HYYILUTaXbIr;

“Tynxyypuita m37 6yan /key infrastructure/” T3 TYIXYYPUIH TIPUUAITIAT OJITOX,
Xaaranax 0a ycrrax YyparTai OyTIHMIAT;

“Tynxyypuitn ymupsiara /key management/” 1k Kpunrorpadu TYIXyypyYAHHT
YYCI9X, Xaaranax, Tapaax, Copradx, ycIrax, apxuBiax, OaTairaaxyyiax, Xdparix
yIIUPAJIAThIT;
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1.4.34.“Xom ¢ynkn /hash function/” 1K IypblH XIMKIITIH MOIIIIIUIMHT TOAOPXOU
TOTTMOJ XAMXIITIH M1 OYIy XaliT XMHX OOJIOMIKTOW XYCHAIT XdI03PT
MIWDKYYII9X (QYHKIHIT;

1.4.35. “CopraosH  axwUIyyJiax B30pHITOT Xyramaa /recovery time objective/” rax
M3JIP2JUTHIAH CHCTEMHIH Vil ayKHJuIaraa TacajiacaH TOXHOJIOJI YT aXuiaraar
COPrI9H XUIUTYyJIaxa] [aap/yiarataii xyramaar,

1.4.36. “YitmumnragHauit - xyprantuitH  3opwiro /service delivery objective/* Tk
COPIIITACOH MDA OOJIOH YT aXKWIUTaraaHbl XYJIIOH 36BIIOOPOr/I6X TYBIIUH
0a map Xypoor;

1.4.37. “CopraasracsoH  IPTUHRH 30pWIITO  /recovery point objective/” Tk cIPrIsracoH
M3173J13]1 OOJIOH YT @XKMIIIaraaHbl XYJI99H 30BIIOOPOTI6X allAarUIblH TYBIIHHT;

1.4.38. “Om3ar OGaitman /vulnerability/” Tk anmBaa alymbeIl XIPITKYYIDX, Xajjaiara
YWII9X3] almriiax 000X CyBar, Cyi OOpXOi OaibIT;

1.4.39. “OHuroit HeX1ON” K MIIPIIUIUNH cHUCTEM OOJIOH CEpBEpP TOHOT TOXOOPOMIKHIH
anaa, XYHUH caHaaTtail OOJIOH caHaMcapry# YHIIRI, rajn TYHMdp, Ta3ap XeUIenT,
XYUTIH Calxu, yep, asHra 33pd3r TIHATUHH ocou, Oaiiranmuiin rammmur 0oioH Oycan
manTraaHaap M3A33JUIMAH CUCTEM X3BUUH YIJ aKujlaraaraa ajijiaxsbir;

1.4.40. “HaBTpanTuiiH TypHmmaT /penetration test/” T MIAPIUIUIH cUCTeM OOJIOH HYYII
MD3JIP3JI3J1]1 36BILOEPONTyH XaHJaxX OOJOMX OJIrOX aroyiaryd OalanblH cyn Tal,
3M33T OalATIBIT WIPYYJIIX 30PMIITOTON TYPLIMIITHIT;

1.4.41. “Yimuunras  Oychuynax xammiara /denial of service/” rak caHaaTairaap
MDJIPIJUIMIHH CUCTEMHUHT XaHAax OOJOMXKIYH OONTOX, Yl aXHMjularaa yur Yypruur
caaTyyJiK yJlIMaap CHCTEMJ HIBTP3X XaJAJIarsir;

1.4.42. “Tapxcan yimumnrd OycHuynax xammanara /distributed denial of service/” rax
OJIOH CHCTEM, CepBep, KOMIBIOTEPHII XaMapcaH HOT 30PHITOTON YHITIHITI)
OyCHHYyIIaX XaJ/IjIarsIT;

1.4.43. “Comman wmHxxeHepuHr /social engineering/” Tk aroynryd Oaiimanmm xanmax,
CUCTEMHIH aijiaa raprax 30pWiroop XyBb XYH?3C XyBUIH OOJIOH HYYI[ M3I33J13I1
aBax, CATIAI3YWH Jaipant, xanaiara Xuix yHIaIuir.

XOEP. MAIIIJIJINNH TEXHOJIOT MITH CTPATETA

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

bank eepuitH koMIaHUIH 3acarjianTail ysiaAcaH MA3JIP3JITUWH TEXHOJOTHIH 3acariaiTail
OaliHa.

Mb33/uiuiiH - TEXHONOTUHH — CTpaTerd TeseBiereer OaHKHbl OW3HECHHH CTpaTeru
TOJIeBIIOreeTH YAIyyIK O0I0BCPYyYIIHA.

MbazannuitH TEXHOJIOTUHH CTPaTeTd TOJIOBJIOreer XaHraH aKWJUIaXblH TylJ OaHK Hb
YAUPAJIATBIH 30XUCTON OYTIII, IIaapaiaratail ToceB, XYHUH HOOITIH OaifHa.

bank M3PIIIHIAH TEXHOJIOTHIH CTPATETH TOIOBIOTOOr IIMKHUX OOIIIOT0, AYPIM, Kypam,
3aaBap 0oyoH Oycaa 6apuMT OUUITHHT OONOBCPYYITHA.

MbmounitH TEXHOIOTH OOJIOH MAPAIUIMHH CHUCTEMYYAWWH ©OPWIONTTI YSUILyyJiaH
0out0TO, YPAM, Kypam, 3aaBap OonoH Oycan OapuMT OWYTUHAT TOTTMOJN IIUHAYWIIH
calbkpyyJHa.

Mbaz3nnuitH TEXHOJIOTUHH €POHXHUN XSHAIT, YIUPAJArblH TOTTOJILOO OONrox OaHK Hb
xamruiiH Oaramaa COBIT 4.1 Tortonmoor OapumTiax Oereej ©epHitH OH3HECHITH
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CTpaTeruTai ysuJica MpoLecCyyAbIl XPITrKYYIH).

T'YPAB. MD/193JIJIMAH CUCTEMUIMH BUET BAUPIINI

3.1.

3.2

3.3.

YHJcoH 00JI0H HOeIl TOBYYA Hb MOHTON YIICHIH HyTar J3BCrIpT Oaipiax 6a gara TOBUIH
YIITIHIT) Y3YYJIATUHIAH 1aTa TeB. OaipuIrmK O0IHO.

Hee1l TeB Hb YHICOH TOBJl HesleeneX OOJOMXKTOI OHLION HexXuenJ epTexeepryil rasap
3YHH Oalpiming OaifHa.

YH7ICOH O0JIOH HOeI| TOBUIH TacpaiTryH, HaliABapTail axuiaraaa gapaax Hraapajiarbr
TaBUHA. Y YHI:

3.3.1. YHacoH 00JIOH HeeIl TeBHIH cepBep, TOHOT TOXOOPOMIK, MIJIIIIUIMHH CUCTEMHIH
3aCBap YHIUMIT33, IIUHIWIRIUAT TOITMOJI XUKX;

3.3.2. YHzacoH 00JIOH HEeIl TeBHIH cepBep, TOHOT TOXOOPOMIK, MIJIIIIUIMHH CUCTEMHIH
TOXHUPIo0, TYYH/I OPCOH 06pUWIONT OYpHIT OapUMTKYYIDK Xaaranax;

3.3.3.YHacoH O0JIOH HOeI] TeBJ 36BXOH 3pX OYXWH aXKWIITaH HIBTPIX 06ree] HIBTPIX
Oypz OYpTIau XeTnex;

3.3.4.YuacsH O0NOH Heell TeB Hb LAXWITaaHbl HAMAJIT 3X YYCB3p 0oJjox Tor Oapurd
(UPS), spunm XY4HHI HIMDIT IIyTaM, TeHepaTopTai 0aiix;

3.3.5.YHacoH OonOH Heel TOBUHH cepBep, TOHOT TOXOOPOMK, XOPTOITHHH CHUCTEM,
araapblH YAWTHIWII TOXUPYYJIard CHCTEM, Tall yHTpaaxX CUCTEM, OPOOHHH M3IPITUYUIT
[aXWJITaaHbl HAMYJT 39X YYCBIPT XOJIOOCOH Oaiix;

3.3.6. YH/COH TOBHIAT HOOI] TOBTAH YH/ICOH 0a HOeI] mryramaap Xoia00CcoH Oaix.

JIOPOB. DPCIDJUNH YIUPAJIATA

4.1.

4.2.

4.3.

4.4.

Xapuimardaua M3I2JUTHIHH TEXHOJIOTH/T CYYPHJICaH 0aHK CaHXYy O0JIoH Xxoiboraox Oycan
YHIUMITIOr Y3YYI9XI39 OaHKHBI CTpPAaTeTH 30PWIT, OW3HEC TOJOBIOree OOJOH OaHKHEI
MDJPIIUIMHH TEXHOJOTUHH XYYHH YaJal, dpCAd AaaxX TYBIIUH] TOXHPYYJCAH dPCIADITHAT
TOJOPXOMIDK, YHAIDK, XSAHQK, TalJlaTHaX, YAMPAAX 30PHIT00p SPCIAIUHH yIUpATIarbiH
Ooomioro, aypaM, Kypam OonoH Oycajg OapuMT Owuruidr OOJIOBCpyydaH Yl
KUJUIAraaH/1aa TOrTMOJT X9PATKYYIIH).

baHKHBI MAIP3UIMIH TEXHOJOTMHH SpCINUIH yaupajiara Hb Japaax acyyainyynan
aHxaapaJl XaHayyiaHa. Y YHA:

4.2.1. TexXHOJIOTUHH ©6pWIONTHIHH OaHKHBI MAJIPDIIIMIHH CUCTEM OO0JIOH YT aXKUIlIaraaH
Y3YYJI9X COper Helleelolr;

4.2.2. MbIpduUMiH TEXHOJIOTUTON XONM00O0TOW TagHa OOJOH JOTOOIBIH 3X YYCBIPTIH
MyWBap, 3aMWIAH, XyYpaH MOAXJI3X OPOJIJIOro, HyyIJlan anjargax, TIArd3pTIH
X0JI000TOH aroyNryit OaiiuTbIH anmaa Iy TaruIbIH PCIAIT;

4.2.3. baHKHBI YYJI9H TEXHOJIOTHJ OaipIllcaH MAA3IJUIHINH cucTeM OOJIOH YHITYHITIH]
yaupd OON30MITYH cOper HOJIOeell.

baHkHBl HAH dyXan YHI @KWUlaraaHja YHIYWIT3? Y3YY/ISru’dc YHIYMIAr? aBcaH
TOXHUOIIOI YHITIHIT?) Y3YYIITIUNHH aXKIIBIH TYHIDTIA TOTTMOJ XSHAJT TaBUHA;

baHKHBI YHACOH YHI aXMJUIaraaHj cepreep HelleeseXyull OHLIoi HeX1eJ rapcaH ye Yl
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@XWIaraar TacpaITTyld YpraypkIyyJdX OOJIOMMKHMI XaHrax TeseBieree OO0JOBCpYYJIHA.
Snanrysa, ragHpl XYUWH 3YHII ©PTOMTTHI YW axuiuiaraa OOJIOH A3 OYTLRA HOIeelkK
OOJM30IITYH AIOyJBIT YHOJDK, BAT33P JPCASATIA TylrapcaH TOXHMOJNIONI HIH dYyxal
OM3HECHIH YT aKUjularaar Tacajliairyil YpraJpKIyyJIdX TeleBIereeTsi OaiHa;

4.5. Xapuimard TYHIT3Tr XYI93H 30BIIOOPOXTYH 0alix spcapnuiir Oyypyyliax YYJAH?3¢ OaHk
TYWNr33 OOJOH YHIANMIAH JIOTUHAT 3H3 >KypMblH 8.1 13X X3C3IT 3aacaH Xyramaaraap
XaJrajHa;

4.6. Jlor OyprraymiiH OypaH OYTOH Oaiimana xamgak OOJ30IITYH aroyJbIl TOITMOJ XsSHaX
0eree1 0T OYPTTAIIWIAT JTOT OYPTTANIUIH cepBep I39p XyYyJDK JaBXap XaAraiHa.

TAB. TYCTAMJICAH XSIHAJIT, Y IUPJIJIAT A
5.1.  Aroynryii Gaitnan:

5.1.1. bankHel yaumpanara Hb alOyATyd OalanblH XSHAITBIH VM~ aXWoiaraar
X3PATKYYII3H TOITMOJI XSIHAX aKUJUTaX 00ree]] 36BXOH X3PATIATYUMH 3pX, SpXUNRH
MaTpHIl, XIPATIATUUIH JIPXUHH OYIDIT TYNryypiiacaH XaHAAJTHIT 30BIIOOPIET
OaliXbIH 33PATIR3 M3IPIIUIMUT 333MIIMIY OaTanraaxyyJyicHaap aXuiITaH[ TyXalH
M3 XaHJIaX SPXUHIT OJITOHO.

5.1.2. Xopormora Oyp eepuilH TICOH AaxWH NaBTarAaliryd XdIpATIdTYUNH HOIpP, HYYI[
yrmii Oaiix 0ereeja 36BXOH ©OPHIH XOPITJIATYHNHH HIP, HYYI YTHHT alIdTIIaH
30BILEOPOTITICOH M3IPIILUIMIH ccTeM 0O0J0H M333I31]] XaH/1aHa.

5.1.3. HuiituitH CYmKIITI3p AAMXKYYJIaH MIIIIUIMAH CUCTEMJ XaHNaX TOXHOJIONT
XOPOTUTYUAT TaHUX XOEPOOC MOOMITYH MIaTTaidl OaTanraakyynaiThIl alluriax
0eree1 MIIIIIUTUHT JaMKyyJiaxaj HyyIJlaiTaid XoJIO0oNT aluriaHa.

5.1.4. XopariasruyuiiH 3pXUNT 36BX6OH TyXalH aXKWJITHBI aKWUJI YYPTUHH XyBaapuilH Aaryy
XaHAax IIaapjylaratail M3IP3JUIMHH CHCTEM, MAIIAJIRIA XaHAaX Xs3raapliairTai
OJITOHO. MeH HAr X3p3rIaryuj OyX SpXHUHUT OJITOXBII XOPUIJIOX 0a IaT JapaajcaH
XsIHaITTak GaiiHa.

5.1.5. XoparmruuitH 3pXuiiH OYIATHHT TyXailH X3pITIITYHHH 3pXUH OYIdIT Xamaarait
MD3P3JUIMIH cUCTeM OOJIOH MAIIAIIRIA XaHAax Oaifitaap TOAOPXOMIHO. DHAIXYY
XOPATJATYUNH OPXUHH OYJITHHT aXuil YYpPrUiH 36B 30XHCTOH XyBaapuiaiT,
TyCraapjaJIThIl J3MKCAH Oaliiyiaap TOAOPXOMIK sIraHa.

5.1.6. XopormruuitH 3pxX OOJIOH XIPITIATYHAH SPXUHH OYITYYIHHT TOTTMOJ XSHaH
mianrax, OaHKHBI OYTAIl 30XHMOH OaWTyylanT, MOAIIJUIMHH TEXHONOTH OO0JIOH
MDBJIPAJUTUIH CUCTEMUITH 00pWIeNTe I HUAIYYJIdH TyXaid Oyp IIUHIUNITHD.

5.2. Tyinrasuuii Oypan OyToH Oaiiman:

5.2.1. bank mMera pgara, macTep ngaTta OOJIOH TYHIr?» OypuiiH OypdH OYTAH OaiibIT
XaHTax 30pWIr00p TOTTMOJ JIOT OYpPTr>Nn XWX Oereex TyxalH Jor OypTraig
©66pWwIeNT OpPCOH 00N TyXallH eepwieNTHHr OymaaH copranx X3IMKIIHHUH
JITIPIHTYH MIIAIUIMHIT OarraaHa.

5.2.2. Tyinrs 00N0H YHIAIMAH JOT OYpTraa 3HY KypMblH 8.1 39X XICOIT 3aacaH
XyTalaaHbl M3IJUIMIT aryysiax 0eree Aapaax 1aapajiarsir XaHrasa. Y YH:
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Mb 33958 XaHAaX eepuienT XUIC3H, eepwiex OpOJIOr0 XUHUCIH XYH,
XOPITIATY, MIIIIIUTAHH CUCTEMHUUT Oy PTTIH).

OepusienT XWIC3H, eepuIex OpOoJJIOr0 XWWCIH OH, cap, eAep, Iar,
MHUHYT, CeKYHJIbIH M3I3JIIHHAT OYpPTIIH?.

OepunenTt XUuiCIH, ©6pPWIOX OPOIIOr0 XWUUCOH MIJPIIUIUHH CHCTEM
0OJIOH MPIPIUIMUT OYpTraX 0ereeja eepuIeNTUHH 6MHOX yTra OOJoH
IIMHAYIAIICOH YTTHIT OYPTIDH?.

36BX6OH 30BILIOOPOIICOH XIPATIAY JIOT OYPTIUIMIHH CHCTEM XaHJaX JIOT
OYpTTIMMIT Xapax dpXTdoi OaliHa.

Jlor OypTrayuiiH M3P3JUIMHT 36BX6H XaArajax Xxyramaa Xd3T3pCiH
TOXHUOJJIONA yCTrax OO0JHO.

Jlor OYpTraymitH CHCTEM Hb 30BIIOOPONTYH XaHIaX OPOJIOr0 Oypuilr
OYpTIaH).

Jlor OypTramn TOTTMONI XSHAIT TaBUX Oereex OypaH OyTdH Oaiiman
angaracaH TOXHOJUIBIT Tyxalh Oyp HMIPYY/DK, 3acaH 3ajpyyliax apra
X9MXKI) aBHA.

baHkHBI Xapunmardraid XoJI000ToH TYHIT? XUHX TIP3 OyXul YHIUMITI)
Y3YYJISTUHiAH JToT OYpTrana OaHK XaHAax dpXTii OaifHa.

5.3. Tarramsax apxryi Oaiix Gaitnan:

5.3.1. Xapuimard TYHITI3T XYI99H 30BIIOOPOOTYH TOXHOMAON OaHK TyXaiH Xapuiimard

TYWII33T XUMCOH TOArMAr Oarinax 30pwiroop Japaax M3I33J371 Oyxuil Jor
OYpTTANMIT Xapuimaryraii XxyBaaimana. Y YHI:

5.3.1.1. Xapunuarduiir HOTJIOX XyBb XYHUH M3J33J131;
5.3.1.2. XanmanTeiH M311331191 Oytoy [P xasr;

5.3.1.3. T'yiinrasuuit o, cap, eaep, 1ar, MUHYT, CEKYH/I.

5.4. Orernen opyynax XsHaIT, yIupara:

5.4.1. Orermen opyylax XsSHAIT, yAUpIUIara Hb XOJOOTAOX XypaM OOJOH XSHAITYYH

54.2.

Japaax YYpruur OuenyyJok Oaiiraa acoxuir OaTtanraaxyyinHa. YYHI:
5.4.1.1. Xymaax aBcaH ereraiuitH OypaH OyTIH Oaiinan;

5.4.1.2. Xym2xK aBcaH eTerUIniiH ©MHO Hb OOJIOBCPOT/IOOTYH Oaiina;
5.4.1.3. Xymaax aBcaH ererajuiiH angaaryi Oaiinan;

5.4.1.4. [laapnnaraTaii 3eBIIeepes aBcaH Oaiiian;

5.4.1.5. MbpmorumiitH cucTeMI TaBXapIak Opooryid Oanait.

Xo3paraard GOJIOH TaHbI 39X YYCBIPAIC Orerael MIyya aBaX TOXHOJIO0I erer UInir
mrajrax Oaranraakyyiaar XsHanTTai 6aiHa.

5.4.3. Orernen MIMHAAP YYCIIX, OpyyJaxaj gapaax XsHanTyyna OaitHa. YyHI:

5.4.3.1. Orernein opyynax 3eBII6OpOI;
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TOCOJI

Orerienn XyJ39H aBax MOIIIJUIMHH CHUCTEM OYpHIH ererjiell opyylax
30BIIOOPIUIT TOOPXOH 000X, MepIIer OaliHa.

5.4.3.2. barupia XsgHauT;

Too MMPXTUAH HUAT IYH, TYWITI9HUN HUHAT TYH, OapUMT OWYTHIfH HUHAT
ayH OONOH XdII (YHKIMIH HUWT OYHT TyJaraH OaTairaaxyyiax 33par
OarublH XSHANTBIT XMHX?3C TrajHa 3apuM ererjUIMHr rapaap opyyJcaH
TOXHUOJII0A, X ereraes 00J0H rapaap TOOLOOJICOH OrerJuiH HUHT TyH
Hb KOMITBIOTEPBIH HUUT JYHTH HUHIPK Oairaa SCOXUUT MajiraHa.

5.4.3.3. Anpaansl TaiiaaH;

bank erermen opyynaxrail xon0ooTol yycd O0JOX anjaar 30XHIyyJax,
TalnarHax 0apuMT OMUTHIT OOJIOBCpyyJicaH OaifHa. YT OapuMT OWYHT Hb
Oarr; erermes Opox yea aijaa MI3PCIH 00N SHAXYY Oarmeir OYX3Jij Hb
Oymaax, anjgaar 3acaraTal XyJdd9X, XYJI99H aB4 OOJIOBCPYYJICHBI Japaa
aljaar rapaap 3acax 3ajpyyira Xuix maapjaiaraTaid 9K TIMIRTIDX 339poT
MUY YA93C COHTOX OOJIOMXKYYIBIT TypAcaH OaiHa.

5.5. Orernen 6on0Bcpyyax O0JIOH TYYHHH anjaar 30XMIlyylax XsHaIT, yaupsara:

Orernen 60710BCpyyIax OOJNIOH TYYHHH angaar 30XUILyyJax XsSHaIT, yAUpAIara Hb XyJId9K
aBax ererjej YH3H 3eB OOJOBCpyynarjaH rapd Oairaa 3caxsj XSHAIAT TaBUX Oereen
Jlapaax XsSHaJITBIH apra XaM>K93r aBcaH OaifHa. YYHA:

5.5.1.
5.5.2.
5.5.3.
5.54.
5.5.5.

5.5.6.
5.5.7.
5.5.8.

5.5.9.

5.5.10.

5.5.11.

5.5.12.

I'yitnrasHuii 60M0BCpyyNanThiH OYpoH OYTIH OaifuIbIr XaHTax;

['yiinras Oyp naxuH JaBTarjgamryid 0amx;

Byx ryinras xyuuH Terennep Oaiix;

KomnbroTepbiH YT axxuiiaraaii ay T XWX mairax 00JI0MKTON 0aix;

Mb a2/ UTHIH CHCTEM XYII99K aBax OO0JIOH MIJIPAIIIHIH CHCTEMI3C TapaxX erer jIvir
Hranras 6arairaaxyyiax;

3eB M3133:1911, Bailinyyasir 00J10BCpyyiax;
BonoBcpyynanTslH ye maTyyaap 1aMKUX ererAIuir 36B 30XUCTON TaMKyylax;

BonoBcpyynanteiH ©MHO, OOJOBCPYYJalNTBIH Yedp OOJOH OONOBCPYYIAITHIH
Jlapaax ererUTYYAHNT TyJTaH Imanrax 0aix;

BonoBcpyynanTslH fBIAA aigaa WIPYYJICOH TOXUONION] anjiaa rapracaH 3Tradad1
Oylaax, ajjjaar apuirax, 3aJIpyyjira XHHCHUIA Japaaraap JaXWH OOJOBCPYYJIAIT
XHIX;

OrerIMiiH NIMHAYJIDJIMIT XIHaX;

Orermen OOMOBCPYYNANTAZ ©OPWIONT XHUHX XYCAHIT, OaTaqraaxyyianT OOJOH
30BILOOPIIUHT XSHAX;

OreruitH O0IOBCPYYIANT Aaxb ajlaaHbl 00JIOBCPYYJIIAIT;

I'yiinras  caaraxaac ~ yppOuWiiaH  COPTHHJIDX  30pWUITOO0p  OrerjIuilH
00JIOBCpyyIIaiTaaC O©MHO ajjiaar WIPYYJIdX, TOTTOOX apradianTai OaifHa.
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5.6.

5.7.

TOCOJI

Orergen xaaranax XAHAJT, yaup/Jiara:

Orerzen xagranax XsHalT, yAupJaiara Hb MeTa JjaTta, MacTep Jata OOJIOH ypT XyralaaHsl
CYyph ereruiniiH OypaH OyT3H OGalaielr xaaraigax 3opuwirotoid. Mera nara, MacTep nata
O0JIOH ypT XyTalaaHsl Cyypb ereraen] Xaiarajarjax Oy M3/133/1371 Hb CAaHXYYTUIH O0JI0H
Yill akusutaraansl TaiiaaH, THOAr3IPUNRH OOJIOBCPYyJIANTaja yyxajl Yypar TYHLRTIIAT Ty
OHJIOp TYBIIMH]] XaMraajiax 0eree/| 1apaax XsHAJITHIH apra XoMKI3T aBHA. Y YH/I:

5.6.1.0rernen HAMAX, 3acax YWIIMAT 30BXOH 36BIIOOPOrNICOH OOJOH XSHATJACaH YeI
XUIHD.

5.6.2.Orerneny xaHnax JOrUK O0JOH OMET XaHJANTHIT XsA3raapiax, XsHaIT TaBUX 0ereen
36BXOH OaHKHBI MOID3JUIMHH aHTHIIA], XOPIVIDTUMHH SPXUWH MATPHIBIH Jaryy
XaHJIaX DPXUUT OJITOHO.

5.6.3. OreranuitH MUHAIWIATIN X01000TOM Kypam, 3aaBphIr 0ATIYyIDK rapracaH OaiHa.

5.6.4.Orermmiir Xaaragax Yia SBIOBIT XapaaT OyC 3TrIddp TOTTMON XSHYYIDK,
ererUIMHH MUHIWINITIH X01000TOH KypaMm, 3aaBpbIH XIPIrKWITHHT IIaIraHa.

I"apax ereryviiH XsHAIT, yaupagara:

I"apax ereranuiiH XsHaNT, yaupijara Hb rapax ereraen Oyp3H OyTdH OailXblH 33p3rm33
36B XyBaapHiiarjax oumk Oaiiraa SCOXUHUT XsiHAX 30pWITOTON. Oreraen rapax CyyiIuiH ye
[IaTyyaaj] Xuiradx XsSHalT, yAUpIiara Hb ©MHOX Y€ MIaTyyX YHOH 30B XUUTICOH OalaIbr
Oaranraaxyyink, 3apyyliax 6eree]] rapaax XsHantyyaaac OypadHd. Y YHI:

5.7.1. Orerzmen Hb LATr TyXaiiJ Hb YHIH 36B OOJIOBCpYYJarjaH XyBaapuiarjax OaiiHa.

5.7.2. Tortmo:n noruk 00JIOH OMET XSHAITHIH J0p O0aliXx 0eree rapax ererInilH HyyIUIal
OO0JIOH XAPATIIATYAUIHH XaHAAITHIH TYBIIHH] Japaax Iaapjaiara TaBuraasa. Y yHI:

5.7.2.1. T'apax erermen 36BX6H 36BIIEOPOrJCOH, 3pX OYXHH XIPITIATUU]
XaH/aHa.

5.7.2.2. Cymxa3ranp AaMKUH X3P3MVIBTUYUA XYpPIX rapax ererUIMHr HyylulaiTai
XOJIOONT alIMTIIaH TaMKyYITHA.

5.7.2.3. T'apax Ouer erermen]l 36BXOH 36BIIOOPOIIICOH, XA3raapiaraMan OpUYHH]
XaHaax OOJIOMIKHMIT OJITOHO.

5.7.3. T'apax ererjei Hb TyXailH ereraei opyyJjiax YEUHH XSHAJITBIH TOXUProo, TapameTp
Y3YYJRITTIH OYpaH Toxupu OaiiHa.

5.7.4. ©OreranuitH OypaH OYTAH, anjaaryi OaijsIr Manrax oaranraaxyyiHa.

JIpnrapaHTy# JIor OYpTIrai Hb SHAXYY OaTalraaKyynanThIr Xsioapuiax 0eree yill
@KWJUTaraaHbl TAWIaHT YHAH 36B rapcaH 3COXHUT IMajraxaj JIMIKIAT 00JI0X00C
rajHa ajajaaTail ererJJIMIT TOJOPXOMUII0X0/] TycalHa.

5.7.5. Tapax erernen Hb anmaaryi OaiiHa.

Anpgaa rapcaH TOXHOJION dpX OYXHMH XIPATidry anjaarail rapax ereraIuir 3acaH
3anpyysik 0oyiox 0ereej| SHA apra X>MKIIT Kypam, 3aaBap Oycaj 0apuMT OUUTIp
30XHIlyyJicaH OaiiHa.



TOCOJI

3VPTAA. JOTOO AVIUT

6.1.

6.2.

6.3.

bankHbl [0TOOA ayOUTBIH HIMK Hb Japaax IHaapUlarbill XaHTracaH MdJI33JUIHIH
aynuTopToi OaiiHa. YYHA:

6.1.1. MpapannuiiH TEXHOJOTUMH ayJuTOp Hb MIIP3JUIMAH TEXHOJOTHMMH YHUIIAIIRIP
OakanmaBp OOJOH TYYH3C JIAII 33PITTIH, MIIIIIUIMHH TEXHOJIOTHIH UYUTIDIIIP
TypBaac JOOIITYH KWJIMIHH aXKJIbIH Typuuiaratail Oaitaa.

6.1.2. Mbpmrannuitn texHonoruitH ayautop Hb CISA mopumnraamii Gaitma. CISA
TIPUMITI? OYXUH MAIPAIUIHIAH TEXHOIOTUWH ayauTop Oaixryi Toxuonmona CISA
I3pUmIr? OyXuil rypasjiard tajaap M3J33JUIMHH TEXHOJIOTMHH ayAUTHIN XUAITK
60JHO.

Mba33nuitH TEXHOJIOTHIH Y askuiuiaraa 00JI0H M3A3JUIMIHH CUCTEM] XUIX TyCraiJica
XSIHANIT, YAMPJUIarblH ayAMTHII XaMruilH Oarajgaa yiupaij HOI' yjAaa XAWH3. AYAUTHIH
TallylaHT Japaa yJIUPJbIH 3XHUHA capbiH 10-HBI eapuitH 10Top MOHTOIOAHKHBI XSHAIT
AT alIThIH ra3apT XypryyJIHo.

Taifmanr WPYYIdXId ayauTaap WIBPCIH aCyYMIYYABIT 3pCIdNT OOJOH IIHHIBIPIIX
OOJIOMKHUT XyTanaaraap 3p3MOJIdH jkarcaacaH OaifHa.

JI0JI00. XOHIJIOHT UiiH AYIUT

7.1.

7.2.

7.3.

CanxyyruiiH Tainanj XeHANeHruiH ayaut xuiix Oar Hb CISA mpumnarss Oyxuid
rypaBJard Tajlaac M3A33JUIMHH TEXHOJIOTUIH ay JUThIH YHIUMIr?? aB4 OOJIHO.

CaHXyYruilH XOHIUIOHTHIH ayIuT XUHX Oar Hb CaHXYYT?H XOJ000TOH MDI3IUIHITH
CHUCTEMJ] MBJR3JUIMAH TEXHOJOTHUH TYyCTallJICaH XSHANT, YOUPIUIArblH ayAUTHIT XUKUX
6ereea COBIT ToOrTonmooH | cyypuicaH M3IP3JITHIHH TEXHOJOTHIH TyCTraijicaH XsSHaIT,
yIUp/UIarblH Yp AYHIMHAH Tanaap AYTHAAT Oyxuil TaiinaH raprax Oereen Tyc TaliaaHr
CaHXYYTHIH TaliiaHTail XaMTaJ Hb MOHTOOaHKUH/T XYPTYYITH.

COBIT Ttorromoonn cyypuicadn MpaddummitH TEXHOJOTHHH EpOHXUN  XSHAINT,
YAMPIUIaTBIH ayJUTBIT 3HD KypPMbIH 2.6 [axb X3COIT 3aacHBI Jaryy XdparKyyx Oyi
npoleccyyaaj XaMruiiH 6aragaa Xo€p >kl HAT yaaa XX 0erees Tyc ayJJUTHIH TailslaHT,
Taiinan 0359H 00JcHOOC XOoWIl 14 XOHOTHITH 1O0TOpP MOHTONOAHKHBI XSHANT MIANTalnThIH
ra3apTt XypryyJsHa.

HAHMM. JIOT BYPTI'D.J1

8.1.

8.2.

8.3.

8.4.

8.5.

bank Hb ryinrasHUil Jor OypTranmiH cyynuidH 10 KUIWHAH MOIPIIUIMAT XaaraiHa.
YHnanuiie 10T OYPTTANMAH CYYAUNH 3 capblH MRIPAIUIMHT OHIAlH XaAranax 0a CyYJIuiH
3 KWIMHAH MBIRAIIUHIT oiiaiid 1or OYpTras XaAraik OO0IHO.

Jlor OypTranuiiH cucteM Hb OM3HECHIH TacpPaNTIYH aKWIIJIaraaHbl TOJIOBIOTOOT MOH a il
XaHraH akuJulaHa.

Jlor OypTranuiir yHImuidH cucteMa OYPTTIXUIH 33P3rLR3 30pUYJIANTHIH JIOT OYPTTIIUHH
cepBepT OOUT MAaruifH TOPUMOOP JIaBXap OYPTTIH?.

Jlor OypTranuiiH cepBepT XaHIax 3pX Xs3raapiaiarrTail Oaiix Oereej HAI X3pAriAry
YHILUIMIAH cucteM OOJIOH JIoT OYPTIIMUNH cucTeM XO&yaH] Hb XaHAax JpXTIH Oaix
00J10XTYH.

Jlor OYpTranuifH cepBepIAC MIIIIIINIT YCTraxX OOJOMKHUIT OypaIH XsA3raapiaHa.

EC. MDIJJINIAH TEXHOJIOTUIH YIHJTYUJITID ABAX
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9.1.

9.2.

TOCOJI

Mb133/UuiiH TEXHOJIOTUIHH YHITYMIATIAT YIITYMIAT? Y3YYJIArds3C aBaX TOXHUOIAON] OaHK
SPCAIMUH yaupIarag OOJOH YHWIUWIr3? y3YYJISIduj XsSHaNT TaBUX Oereej aapaax
XSIHQJITBIH apra X3MXK39HYYI X3p3rKYyaHd. Y YHI:

9.1.1. Yiurumnra3 y3yyJasrdssc YWIUHITr3d aBax TOXHOJAONI YYIH Tapax a3 OyTUHMHH
9PCARIMNAT XSTHAHA.

9.1.2. Mp>mauiiH TeXHOJIOTHIHH YHITIHITI) aBax rapidd Oairyyiaxaac eMHO YIHITIHITI)
Y3YYJITYUMT Marajyiad IajraHa.

9.1.3. MboenmuiiH TEXHOJOTHUHH YHIYMIT?D aBax rap3d OONOH YYCIX Xapwuiaa Hb
OaHKHBI IPCIARIUNH yAUpANara, M3JP3JUIMHH aroynryid Oaljan, Xapuilarduii
MBJIPAJUIMIH  HYyIJlanbiH Oojjioro, Kypam OOJOH xombormox Oycan Oapumt
OMUTYYATIH HUHITHH OaliHa.

Bank yimamiaran y3yyimsraiac YITIHIT? aBCaH TOXUOIION YIITIHITY) Y3YYIrd OaHKHBI
OMHO XapHyIyIara XyJmix 0eree1 J00pX 3aalTyyAbIT TOPIFH] TycraHa. Y YHI:

9.2.1. I'yHUPTMAIMMIH ~ XOMKHUTADXYYH, 30PHATYYA OOJOH TYWIDPTIAA  XaHTAITIYH
TOXHOJIONA TOPIIT MyIUiaX, HOTAYYyJax TOPIyyib, XOXHUpON Oapariayyiax
3aanTyym,

9.2.2. T'op3d XY4MHTYH OOJICOH TOXHOJNJONA YHIUMIAI? Y3YYJIArd YHIYHITIIT eep
YY) y3YYJIard 3¢B3J1 OaHKUH/ IHIDKYYJI9H ereX 3aalTyyl;

9.2.3. I'apaoHUIl XOPIKWITHIH Xyramaana Ouil 000X, XyJainaH aBaX, MOH XyBaailax
OMY XOPOHTHIH 333MILIHX IPXUUT TOJOPXOU 3aacaH 3aalTyyx;

9.2.4. YWIUuATa33 Y3YYJIATY Hb YHITYHITIIT TYClIaH TYHIPTIATYIIC aBax 30BI6epeI1 00JI0H
TycJaH TYHIPTIArYC aBax YHIYMITIAHUN XsA3raaphir 3aacaH 3aanTyy;

9.2.5. TycnaH TYHURPTIITYMIH 36BILI6OPOIT aBCaH TOXHOJIOJ YHICOH TIP33T YIITIHIT3?
Y3YYJRTr4ul TaBUTAAX MIaapAiaryyJl TyclaH TYWUITIArYuA MOH aluil YHITWIIXUIT
TyCJIaH TYHIPTIATYTIN XUKX TIPIIH/ 3aacaH OaliHa.

APAB. MAI3DJIJIMAH TEXHOJIOTUIH AYJUTHIH YAJTYUITIIT [DIPIIT
T'YHLPTIIIY93C ABAX

bank Hb MPIPAIUIMIH TEXHOJIOTHIH ayJUTHIH YATYMITIAT TypaBaard Talja AaaTrax OOJOMKTOU

Oeree rypaBiard Taj Hb Aapaax IIaapAJarbil XaHracaH OaitHa. YYyHI:

10.1.

10.2.

10.3.

10.4.

I'ypaBgary Tanm Oylooy MO3I32JUIMHH TEXHOJOTMHH ayIUThIH YHIYMAr?  y3YY/iard
Oaiiryymnara Hb CISA TOpUMNr’nTIH, MIIPAIIMAH TEXHOJOTHHH YUTIRIMIp OakanaBp
0O0JIOH TYYHD3C [33II 33P3TTAIH, MAIIDUIMAH TEXHOJOTMMH YWIJIAIFAD TaBaac AOOMITYH
KWIMIH aXJIBIH TypLUIaraTaii YYH23C M3JPOJUIMHH TEXHOJIOTMHH ayJIWTBIH YHIIIDIIBIP
X0€pOOC MTOOWITYH JKWJINWH QKJIBIH TypIUIaraTal M3A23JUIMHH TEXHOJIOTHIH ayIUTOpTal
OaiiHa.

TyxaiiH OaHKWHI CYYJIMAH TypBaH >KWJI OYTIITIPXYYH, YHITYHITID HUMITYYIRIryd OaifHa.
Y YHI XOHUIOHTUIH ayIUThIH YHTUWITI? XaMaapaxryu.

Mb33/uuitH TEXHOJIOTUIH ayAuT XMHMX TypaBiard TajlblH XyBbIlaa 333MIIUTY OOJIOH
TYWLPTIAX yaup/uiara Hb baHKHBI Tyxaih xyymmiiH 3.1.2-T 3aacHbl jaryy OaHKHBI
X0J00TI0X TR Oaii’K OOTOXTYH.

MbapannuitH TEXHOJIOTUIH ayJuT XWX rypaBaard Tan OoyioH OaHK XOOPOHABIH 3pX,
YYPOr, Xapuyipiarataii XoJ000TOH Xapwillaar 30XHUIyyJiaX 30pWIr00p IIp3d Oauryymax
0eree1 TyC IIp33 Hb YHIXYY KYPMBIH 3aaJITyyATall OypoH HUHMIICOH OaifHa.
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TOCOJI

APBAH H3I'. HYYIIJIAJI

baHk Hb MPIPAUIMHT 3PCIIUNAH YHAIr3? OOJIOH M3I3JUIMHH HYYLJIadblH 33p3IT YHJIACI3H
3aJpyynaxaac ypbIuMIaH COPTUIIDK aroynryil Oaiinan GonoH HyyluladbIl XaHracaH Oaiiuiaap
xaaranax Oeree Hyyluaj, aloyiaryi Oaiinan Hp 1apaax Iaap/ularbir XaHrada. Y yHI:

11.1. Mbpapannuiir eHaep 339p3MINHMH HYYIUIaTIbIH AITOPUTM alIUTIaH HyyLagHa.

11.2. Mbamamnuiir xaaranax 00JOH HUATHHH CYJDK?Y alllMIIaH JaMKyyiax TOXUOJJIOJN OHIep
33PATIIRIUHH HYYIIan OOJIOH HYYIUTaNTal X0J00T allluIaHa.

11.3. HyymranslH anroput™ Hb OJIOH HUHMTH[ alOyiryd Oailiutelr xaHracaH Oyroy HaiaBaprai
K XYJI99H 36BILIOOPOr/ACeH anroputM Oaiix Oereen eHIOp 33PITTAIMHH TYIXYYD
alluriaHa.

11.4. bank eepwilH HYyIJIaNbIH aNTOPUTMYyYIaJ XSHAIT TaBUX Oereej Iaapjaiara XaHTaxK
Oaifraa 3CHXUUAT TOITMOJ AT MIMHIWIAH CalKpyyJIHa.

11.5. Aroynryii OalijyibIr XaHracaH TYJIXYYPUHH J37 OYTUMHT JIMXKHUX TYAXYYp OoJoH
HYYIUTQIBIH yAWUPJUIATBIH [Iaapaiarsll OaHKHBI aXWITaH, YHITYHITI) Y3YY/dTd, OOJOH
OaHKHBI OPOJILOTY TATYyaJ XaHTaH aKUJUIaHa.

APBAH XOEP. XAPHILNATYUIAH MIIJIAT

XapwimardauitH OaHKHBI YHTIHITIAITIN XOIO00TOW MAAJIAT Hb AIOYATYH OalIbIH dyXal XdCor
Oeree]; 6aHK Japaax M>3I3JUTYYAMNHT OaHKHBI aKWJITaH OOJIOH XapWJILarduja TOITMOJ XYPrakK
OaifHa. YYHI:

12.1. Jlapaax YHIYHITIAT alInTiax YeA rapd 000X 3pcadil, OHIIOM TOXHOIIo. Y YHI:
12.1.1. Mo06aiin OaHK;
12.1.2. aTepHer OaHK;
12.1.3. Tap yrac;
12.1.4. ATM;
12.1.5. bankHBI YITYHITI2HUK Oycana CyBryy/Il.

12.2.  Xapuauard TOrTMOJ MOPACOHOOD IPCAIUIT Oyypyyiaxal YUII3CIH aloyIryid OanibH
00JIOH ypbAUMIIaH CIPTHHAIIIX apra XaMiK33;

12.3. bBaHKHBI YWIYWITI9HUHA CYBryyATalk XOJ00OTOWH TYr?sMd OOJOH MIMHAIp Tapd Oyi
3PCAdI, A0y 3aHAM, aljaa, TyTaraa, dM33T Oaigair;

12.4. Xapunuard TyarapcaH acyyaibll XdPXdH MIMHIPX, CaHAN TOMJON raprax, OaHKHBI
3PCIORNITIN TyJArapcan TOXMOJIIOI ajiaar X3pXdH 3acax, XOXHPJBIT XIPX3H Oaparayyiax
Tajgaapx M3,

12.5. Tarram3ax spxryid OalfblH 3PCIPNIMWH YAUPAJATBIH XSHANT OOJIOH XOJOOTJO0X JIOT
OypTram;

12.6. Canaaraii Oyc naxuH JaBTarjcad XapwuilardiifH XyBUWH MAJIIAIIIUIH 3a1pall.
APBAH I'VPAB. BU3HECHUIH TACPAJITI'YI AXKUJIJIATAAHBI TOJIOBJIOT 00

bank napaax maapanara Oyxuil OM3HECHIH TacpadTryil aXKujularaaHbl TeJIOBIIOree /Iaalluj
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BTAT rax/-r 60JI0BCPYYIK XIpATKYYAHI. Y YHI!
13.1. Opomnmord Tyc OYpHiiH YYPAr, XapHyIUIarsl TOJIOBIOTOOH I TOJIOPXOH TyCcraHa.
13.2. busHecHiiH Yilll aXniuiaraag] y9upd 00JI0X OHIIOW HOXIOIUWH SPCIITUIH YHIITI).
13.3. Hapaax OypanadxyyH X3¢ar Oyxuii OM3HECUITH HOJIOOJUTUIH YHIITS. Y YHII:
1.3.1. BbaHkHBI HOH YyXxai OM3HECHIH Yilll aKuaraa;

1.3.2. BaHKHBI HOH YyXan OM3HECHUIH YIJI ayKuiaraar JPMKWK Oyd m9a OyToi, TyYHUI
3PCA3IUIH TYBIIUH;

1.3.3. CapragH axwnIyyiax 30pHWITOT Xyralaa;
1.3.4. YWI4unrasHu XypraaTHilH 30pUIITo;
1.3.5. CopraaracaH IRTUEH 30pUIITO.
13.4. BTAT b Heell TOBUIT 30XUIyYJICaH 3aalTyyATai OaliHa.
13.5. BTAT spb napaax yHACOH OYPIIAIXYYH XOCTYYATIH OaitHa. YYHA:
13.5.1. I'amTimitn eMHeX 0319H Oaiigan 0a TeJIOBIIOINT;,
13.5.2. Heer TeBmiiH 03115H Oaligar;
13.5.3. BTAT-nuii yypar xapuyiyiara 6a Oarvifd THIITYY/T;
13.5.4. BTAT-T Xaparkyyimx aprawiai 6a HOell TOBJ Yl aXuiularaar IpKyYiIdX;
13.5.5. BTAT-r gyycrax;
13.5.6. Yiin axxuiaraar Heel| TOBeec OyliaaH YHICOH TOB]| IMIKYYIX.
13.6. BTAT-Huii cypranTblH TOJIOBIOree;
13.7. BTAT-Huii TypIIMITHIH TOJIOBIOree 0a TypIIHITHIH Yp AYHTHIAH TailaH;
13.8. BTAT-nuii 3acBap YAI4MATr33 02 MHHIWIAIL

APBAH JIOPOB. TOJBOPUNH KAPTBIH M3I33JIJIMMAH AIOYJI'YA BAWJJIBIH
CTAHJIAPT

bank v PCI DSS Oyroy TenOepuiiH KapTbIH MDIPIJUIMHH arOyIrydl OailIblH CTaHIApTHIH
Japaax €epeHXMUH IMIaapuIaryyabIr X3parKYYJIHd. Y YHA:

14.1. Aroynryii 6aiianbIr XaHTacaH HalIBapTall CyIk3> O0JIOH CUCTeM Oairyynax;

14.1.1. KapT 333>MIMIrYuiiH MAARIJUIMMT Xamraajgax TalT XaHblH TOXHProo CyyJirat
QKWLTYyJax;

14.1.2. Yuramiras y3yyJard OoJIoH YHIABIPI3C UPCaH erernment /default/ xaparisrumiin
HIp, Hyyn yr OomoH Oycam ereraMmen armyiaryid OalUIBIH — TOXHPTOO,
napaMeTpYYyIuUT almuriaxryi 6amnx.

14.2. KapT 333MIIUTYuiH MIRIJUTHNAT XaMraasax;

14.2.1. Xanranarjncan (ererafquiiH can 0oioH Oycaa) KapT 333MIIMTYMAH MAAIUIMNAT
XaMraanax;

14.2.2. KapT 333MIIUTYMAH M3IP3JUIMAT HUWTUHAH CYJDKI3TI3p AAMXKYyJax TOXHOJAON
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OHJIep TYBIIHUH HyyIJ1aJl 00JIOH HyyIJIaJITai X0N00T allnriaHa.

14.3. DM3ar 0aliUIbIH YAUP/UIarblH TOTTOJIII00 XAPATKYYIIX;

14.3.1. Mamommmita cucteMuidr Bupyc 00510H Oycan TOPIMITH XOPIJIOH CYHTTAIX Mporpam
XaHTaMKyyJaac Xxamraajax 0ereeJl BUPYCHHH JCpAT TPOTpaM XaHTaMKHUAT
TOTTMOJI IIMHAWIRH CalKpyyiax;

14.3.2. Aroynryii GaifuIbIr XaHTacaH HaiIBapTail MAIPAIUIMIH CHCTEM XOTKYYIIIX.

14.4. Xoparisrauifd 3pXuiiH XSHAITBIH apra XaMxK33 X3pIrKYYIdX;

14.5.

14.4.1. KapT 233MIIMIYUMNAH ~ MD3JPAJ3JA  XaHAAaX  XOPAMVIdTYMMH — 3PXUHT  36BX6H
I1aap/uiaratai X3parisryu oiarox;

14.4.2. MaJIponniiH CUCTEMHIMH OYPAIAPXYYH XOCTYYIRA XaHJaX X3PATIATYUHH IPXUUT
TOJOPXOMIIK, XaHAAITHIT 0aTaNraaXkyyyK XsSHaJIT TaBUX;

14.4.3. Kapt 335MIHATYuitH M3139,19)1 OYXHil cepBep, KOMIBIOTEPT OMET XaHIAJIT XHUXHUAT
Xsi3raapiax, maapaiararaid 60 xaax.

CyIDKI3H]T TOTTMOJ XSTHANIT TaBUX, HIBTPANTUNH TYPIIMIT XUHMX;

14.5.1. Cymx33 00JOH KapT 333MIIUTUYANAH MIIIDJUTMAH XaHJAAITBIH JIOT OYPTTAJ XSIHAIT
TaBHX;

14.5.2. Aroynryit GailiiiblH CHUCTEM, TYYHUH YW1 aXwlaraany, H3BTPAJITUHH TYPILMIT
TOTTMOJI XUHX.

14.6. bankHB HMHAT @KWITHYYIBIT XaMpyyJicaH M3A3IJUIMHH armoyiaryd OaiianesiH Ooasoro

XIPArKYYIIX.

APBAH TAB. H3BTPIJITUHH TYPIIWJIT

15.1.

15.2.

HoBTponTuitH TypmunTeir 0aHK Hb XaMTHiH Oarajgaa >KWiij HAT yjaaa, TypaBaard tajaap
XaMTUiH O0arajaa xoép Wi HAT y1aa XHUaraX 0eree ] TypIIHITHIH SBIAJ] WISPCIH IM33T
OaiiTBIT 1Iar aJanryi MHHABIPIIH).

HeBTpanTuiiH TypIIMATHIH SBUAJ CaHAMCAPTYHI?3p MAAIIJUIMMH CHCTEM YHaX, 30TCOX
MaraJijianTai TyJ TypUIHIITBIT M3IRIJUTMIHH CHCTEeMUIH adaanan 06ara yes Japaax TYBIIUH]
XUUH. YYHI:

15.2.1. Henee Oyxuii M3IP3JUTUIH CUCTEM;
15.2.2. Xapuniaa X0n000HBI 13,1 OYTHHIH OOJIOH CYIDKIIHHIA TOXOOPOMIK;

15.2.3. DNS yiauunra;

15.2.4. DucuiiH X3pIrIdrYuidiH KOMITBIOTEP, 300BPHIH KOMIIBIOTEp 00110H Oycan MoOaiin
TOXOOPOMIK;

15.2.5. Uaxum myygaHruiiH YRITYUITI3;

15.2.6. OrermjuiiH CAaHTHMIIH CUCTEM;

15.2.7. Be0 xyynac 60510H BeO MIAIIIIMIHH CHCTEM;
15.2.8. Mobaiia M3A3IIIINIHH CUCTEM;

15.2.9. VYracryi cymkaauumii cuctem (Wi-Fi, GSM mx MaT);
13
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15.2.10. ATM-niiH cucrewm;
15.2.11. Yinuunras OycHHyNax Xanjiara;
15.2.12. Tapxcan yiramiris OycHUyaxX Xauiara;
15.2.13. Comman UHXEHEPUHT TYPILIUIT.
15.3. HeBTpaATHIH TypIIMATHIT 1apaax XaHAAATHIH OyI0y H3BTPAX LPTYYIR XUHHD. YYHA:
15.3.1. UuTepHer;

WuTepHeT?@p myyA XaHgax OOJOMXKTONH OaHKHBI OyX YHIYHAT?? OOJIOH
MBIR3IUIMIH CUCTEM] Japaax XdPATVIdMYMH TOPIVHIT alllUIIIaH TYPUIMIITHIT XUWH).
YyHn:

15.3.1.1.bypTraaryii ragHbl X3pariadrd Oy0y MIIIIIUIMAH CHCTEM]T XaHIaX dPXTYi
JIYPBIH HHTEPHET X3P3TJIATy;

15.3.1.2.bankabl Xapunnard Oyi0y MOAIIJUIMHAH CHUCTEMJI WHTEPHETIIP XaHAax
9pXTA1 OaHKHBI XapHJiLlard.

15.3.2. BaHKHBI AOTOO/T CYJIKII;

BaHkHBI 0TOON X3pAridrd OOJTrOH XaHAaX OOJOMMKTONW MOIPIIUIMAH CHCTEM]
Jlapaax X3paTridTYAiH TOPIUNT allIuIIIaH TYPIIHITHIT XUWHD. YYHA:

15.3.2.1.banKkHbBI QXKWJITaH;
a. XaMTHiH TYTr33M2J alluriargaar OaHKHBI XOPITIIdTUUNH 3pX;
b. BaHKHBI JOTOO AIMUHHCTPATOP XIPATIDTYUIH IPX.
15.3.2.2.ba"KkHbI 30UKH.

a. Tomopxoit MPMIMIUIH CHUCTEMJ TOTTMOJN XaHIax dpx Oyxuil ypr
XyramaaHbl YHITYMIr? y3yyJard 60s0H xapuinary Oairyysara;

b. JIoToOX CYIKI3r33p JIaMXKyyjldaH HMHTEPHET3] XaHaaxXx OOJIOMXKTOIA,
JOTOOMBIH M333JUIMHH CHCTEM]l Xs3raapiainTail xaHmax a3px Oyxuii
O0rMHO XyranaaHbl OaHKHbBI 30YHH.

15.3.3. Canbap cymxma.

Canbap CyKI9HUN X3parisrd XaHaaxX OOJOMMKTOW M3J3JUIMHH CHUCTEMJI JI3PX
JKarcaaiThlH OAHKHBI aXWJITaH OOJIOH 304YHBI OYX TOPJIMWT allUTiaH TYPIIMJITHIT
XUWHD.

15.4. HaBTpaATUIH TypIIUATHIH SIBUAJ WIBPCIH YP AYHT dPCIIUMH TYBIIMHTUNH Jaryy gapaax
33pPAMII3I3P aHTWIHA. YYHI:

15.4.1. Oniro#t spcna;

Bara TyBmIHWE yamBapTai 3TrI9)] Xaujiara Xuixk OaHKHBI MOIIJUTUHH CUCTEMUNH
XSTHAJIT OOJIOH YIUPIarbIl rapTaa aBax 00JI0MKTOM.

15.4.2. Hluiiasapidx maapaiaratai Spcajdi;

OHZlep TYBIIHWI 4YaABapTail O3TradJ Xamiara Xuibk OaHKHBI MOAIAIIIHIH

CHCTEMHIH XSHAIT OOJIOH yYAUpUIareil' rapTaa aBax OOJIOMIKTOIA.
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15.4.3. ©OHpep 33parIdIuiiH 3pCId;

HHTepHeT?3p AaMKyyJdaH MOAIUIMHH  CHUCTEMJ  Xsi3raapjaiTail  XaHzaax
0OJIOMKTOMN 3CBAT YHIUMIr33T OycHUYIax Oyoy TaTransyysax 00JIOMKTOH.

15.4.4. JlyHA 33p3rIdauiiH 3pCId;

BaHKHBI 10TOOA CY/DK?D OOJOH canbap CY/DKIIMIIp AaMiKyylnaH YHITYHITIOT
OycHHyIax OyI0y TaTrai3yyiaax OOJIOMKTOM.

15.4.5. oo 33paraanuidH 3pcada.

M>b1P3NIIMIH CUCTEMHIH CYJT Tall, AYTar[UIbT apiiiTax aloylIryid OaljibpIr XxaHrax
apra X3MxX>33 JAyTMar XUMIACOIHTIH XOJ000TOH, MA3IIUIMMH CHCTEMJ XOXHUPOI
yupyyJax spcadi Oararaii xamaara.

15.5. HeBTpaATHIH TYPIIMATHIH SBUAJ WISPCIH VP AYHT Japaax J3JIrdpIHTYH TalnOapblH XamT
Taiylaraij Tycrasa.

15.5.1. laxuH gaBrargamryii OypTranuiie agyraap;

15.5.2. Wimapean yp ayHr wmpxuidasx #HIp(SQL injection, Man-in-the-middle rax mat);
15.5.3. Opcmpnuiin 39parmaa 0ywy 15.4-T TOAOPXOMICOH 33p3TIIa;

15.5.4. VnspceaH yp AYHTURH Y3YYJ/I9X HOJNee;

15.5.5. XannanteH mar Oytoy [P xasr;

15.5.6. Xaparmaruuiia Tepei 0yoy 15.3-T ToIOpXOUIIOTACOH XAPATIITYHIH TOPOIT;

15.5.7. Xangnarag eprcen mM3mamnuitH cucteM Oyroy URL xasr, IP xasr, momdiiH HIp
O0JIOH XamuiaraJy epTCeH MDIIIJUIMHH CHCTEM, Y3YYJICOH HOJIOOJUTHIH Tajaap
TOJIOPXOH Taitnbap;

15.5.8. Yp ayHruiid tamaap AATIpIHTYH Tainoap;
15.5.9. Wimspeasn am3aT 6aliIuTeIr aprirax 3aaBap OOJOH 30BIOMK.
APBAH 3YPI'AA. XAPUYLUIAT A

MoHron6anKk 3H? KYPMBIH OHMENDATI] XSHAJIT TaBbXK, JKyPMBIH 3aalITHIT 30PUCOH ATIIDIN
bankuel Tyxaih Xyynb 00J0H Oycaa XomOOTJOX Xyyib TOTTOOMMKHHH Jaryy Xapuylyiara
XYJ33]I9H).

000
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